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|- BIRINCI BOLUM: KISALTMALAR

1. KISALTMALAR

Bu Teknik Kilavuzda yer verilen kisaltmalar ve anlamlar1 agagidaki tabloda belirtilmistir.

Kisaltma Karsihigi

AES Advanced Encryption Standard

ACK Acknowledgement

ASCII American Standard Code for Information Interchange (Bilgi Degisimi I¢in Amerikan
Standart Kodlama Sistemi)

BCD Binary Coded Decimal

BIN Bank Identification Number

DH Diffie-Hellmann

LRC Longitundinal Redundancy Check

EFT Elektronik Fon Transferi

ESHYS /ESHS Elektronik Sertifika Hizmet Saglayicist

ETX End Of Text

GMP Gelir Idaresi Bagkanligi Mesajlasma Protokolii (GMP TK-1, GMP-TK-2)

NAK/NACK Negative Acknowledge Character

YN OKC Yeni Nesil Odeme Kaydedici Cihaz

POS Point Of Sale (Satig Noktasi)

RSA Rivest Shamir Adleman (Sayisal imza algoritmasi)

RSU Rassal Say1 Ureteci

SIL Sertifika Iptal Listesi

STX Start Of Text Character

TLV Tag Length Value

TSM Trusted Service Manager-YN OKC TSM Merkezi

Katma degerli Faaliyetlerinde Yenil Nesil OKC kullanan miikellefler (iiye isyeri) adina ve bir

hizmet sistemleri s6zlesmeye bagli olmak kosulu ile OKC TSM Merkezi ve OKC iireticisi firma iiye
isyerine yonelik katma degerli 6zel uygulamalar igeren sistemlerdir.

Uye igyeri anlasmas1 | 5464 Sayili Banka ve Kredi Kartlar1 Kanunu ile 6493 Sayili Odeme ve Menkul Kiymet

yapan kurulus Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkindaki

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokolii GMP-3 Siiriim 4.0
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Kanundan yetki almig kuruluglari ve 382 Sira No’lu Vergi Usul Kanunu Genel
Tebligi’nde belirtilen kurallara gore faaliyet gosteren Ozel Kart ve Yemek Ceki
Kuruluslaridir.
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2. GENEL

Bu dokiiman, teknik kilavuzlara uygun olarak gelistirilmis YN OKC’ler ile harici cihaz ve
yazilimlar arasindaki haberlesme protokoliinii tanimlar. Harici cihaz ve yazilimlar ile yapilacak
giivenli haberlesmeyi tanimlayan bu protokole GMP-3 protokolii (YN OKC-Harici Donanim
ve Yazilim Haberlesme Protokolii-GMP-3) ad1 verilmistir.

2.1. Dokiiman Icerigi
Bu dokiiman temel olarak asagidaki boliimlerden ve eklerden olusmaktadir. Bu béliimler:
e YN OKC - Harici Cihaz Eslestirmesi,
e YN OKC - Harici EFT-POS Entegrasyonu,
e YN OKC - Harici Cihaz Eslesme Onay1 Prensipleri,
e Self Servis, Masada Yemek Hizmeti Veren, Kapiya Teslim Yapan Restoran vb
Isyerlerinde Islem Adimlar ile Ozel Kartlar ve Yemek Cekleri ile Yapilan Odemelerin
Islem Adimlari.
e Elektronik Para, Odemeye Aracilik Hizmetleri, Belediye Ulasim / Yardim Kartlar1 ve
Isyerinde Sanal Pos Kullanilan Diger Durumlara Ait Islem Adimlar

seklinde tanimlanmustir.

Protokolde mesajlarin 6zellestirilmesi ve genisletilebilmesi amaci ile TLV alt yapisi
kullanilmistir. Her boliim i¢inde uyulmasi gereken mesaj yapilari, tipleri ve kullanilacak mesaj
alanlar1 tanimlanmistir. Mesaj protokoliiniin 6zellestirilebilmesi ve genisletilebilmesi i¢in

protokol esnek birakilmis olup uyulmasi gereken kurallar ilgili béliimlerde ayrica anlatilmistir.

2.2. Amacg

Bu dokiiman, YN OKC’ye harici olarak baglanacak cihazlar ile YN OKC arasindaki iletisimde
cihazlarin iizerinde kosan uygulamalarin sinirlarini, haberlesme kurallarini ve iletisim
protokoliinii (GMP-3) belirlemek amaciyla hazirlanmistir. GMP-3 protokolii hazirlanirken

harici cihazda iiretilen verinin dogru oldugu varsayilmistir.

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 10
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GMP-3 protokolii, temel kural olarak YN OKC’ler ile iletisim kurmak isteyen harici cihazlarin
gergek bir mali bilesen oldugunun dogrulanmasini ortaya koymaktadir. Donanimlarin

eslestirme islemlerini yonetebilecek yetenekte olmasi gerekmektedir.

GMP-3 ayn1 zamanda, YN OKC ile dogrulanmis harici bilesen arasindaki iletisimin giivenli
(liglincii taraflarca dinlenemez ve degistirilemez) bir veri iletisimi olmasini saglayacak kurallari

ve sinirlar1 belirlemektedir.

Kablosuz aglardan gelebilecek giivenlik agikliklarr nedeniyle, YN OKC ile harici cihazlar
arasinda sadece kablolu iletisim yontemlerinin kullanilmasi esasi belirlenmistir. Bu ¢ercevede
YN OKC’ler ile harici cihazlarin wi-fi, bluetooth, RF vb. kablosuz iletisim yontemleri ile
iletisimde bulunmamas: gerekmektedir. Bir yeni nesil OKC aracilig1 ile olusturulan satis,
siparis veya islem bilgilerinin, deme isleminin baska bir yeni nesil OKC’den sonlandirilmasi
ihtiyac1 bulundugunda, islemi baslatan ve islemi sonlandiran OKC’ler arasindaki iletisim bagl
bulunduklart OKC TSM Merkezi aracihig1 ile kablosuz olarak gergeklestirilmesi miimkiin
bulundugu gibi, OKC’lerin farkli OKC TSM merkezlerince yonetildigi durumda ise; OKC ye
GMP-3’¢ gore kablo ile bagl harici sistem ile diger OKC TSM Merkezinin iletisim kurarak,
islemi sonlandiracak OKC’ye sats, siparis veya islem bilgilerin kablosuz iletisim yoluyla ait

oldugu TSM Merkezi tarafindan iletilmesi de miimkiin bulunmaktadir.

Harici satis uygulama sistemlerinden alinan siparis/satis islemine iliskin detaylarin; miikellefin
yazili muvafakati ile GIB’e istenmesi halinde ibraz edilmek iizere, giivenli ve en az bes (5) yil
siireyle silinemeyecek sekildle OKC TSM Merkezlerinde muhafaza edilmesi sartiyla; harici

satis uygulama sisteminde olusturulan satis/siparis bilgilerinin harici sistemden 6demeyi

oerceklestirilecek YN OKC’ve iletilmesinde, bir master OKC veya GMP-3 kablolu baglanti

zorunlulugu olmaksizin, OKC TSM Merkezleri vasitasiyla kablosuz yontemle YN OKC’ve

iletilmesi ve islemlerin sonlandirilmasi da miimkiindiir.

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 11
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Self servis, masada yemek hizmeti veren veya kapiya teslim yapan lokanta, restoran vb. yemek

hizmeti sunulan isyerlerinde kullanilan satis otomasyon sistemlerinin YN OKC ile olan

baglant1 ve entegrasyon ve TSM Merkezleri ile olan iletisim esaslar1 bu protokoliin 6 nc1
boliimii altinda 6zel olarak belirtilmis olup, bu isyerlerinde ilgili bolim ve Ek-1 de belirtilen
esaslar gergevesinde, harici sistemlerin YN OKC ile TSM Merkezleri araciligi ile de iletisim

gergeklestirilmesi miimkiin bulunmaktadir.

2.3. Kapsam

YN OKC’ler ile ilgili mevzuat ve teknik diizenlemeler uyarinca, 6deme kaydedici cihaz
kullanimin1 gerektiren tiim mali islemler YN OKC tarafindan kayit altina alinacak ve bu
islemler YN OKC'de baslayrp YN OKC'de sonlanacaktir.

Bu cercevede perakende mal ve hizmet satislarinda asagida boliimler halinde 6rnekleri de

belirtilen; tutar _ve KDV iizerinde etkisi olan harici _sistemler (safis iglemlerinin

gerceklestirildigi harici donanmim ve yazilimlar) ile yapilacak olan baglantilar, 6deme ara
viizleri (EFT-POS cihazlari, akilli pinpad cihazi, yemek karti POS cihazlar, fiziki varligi
bulunmamakla birlikte safs uygulamalar: iizerinden sanal pos yoluyla saglanan ddeme

arayiizleri vb.) ile yapilacak olan baglantilarin bu protokolde belirtilen eslestirme, islem tutari

iizerinde etkisi olmayan harici cihazlar (akilli olmayan, PinPad, terazi, barkod veya karekod

okuyucular, biyometrik cihazlar, raporlama amac¢h yazicilar, fatura yazicilar: vb. diger ¢evre
birimleri) ile yapilacak olan baglantilarin ise bu protokolde belirtilen tanimlandirma kurallarina

gére YN OKC’ler ile entegre edilerek birlikte calistiriimasi zorunludur.

Gerek ticari hayatin devamlilig ve islemlerin aksatilmadan yiiriitiilmesinin saglanmasi gerekse
yukarida belirtilen entegrasyon zorunlulugunun yerine getirilmesi amaciyla; s6z konusu harici
donanim, yazilim sistemleri ile O6deme arayiizlerini kullanacak miikellefler tarafindan
entegrasyon talebinin ilgili YN OKC iireticisine veya yetkili servisine yazili olarak bildirilmesi
gerekmektedir. Bu yazili talebi alan YN OKC iireticisi; ilgili iiye isyeri anlasmasi yapan
kuruluslardan ve harici donanim veya yazilim sistemlerinin bu protokolde belirtilen kurallara
gore eslestirme veya tanimlandirmasini gergeklestirecek ilgili firmalardan; uygulamalarinin
(vazilim ve donanim dahil) Teknik Kilavuz ve GMP dokiimanlarinda belirtilen sekilde OKC ile
uyumlu caligabilir hale getirilmesini yazili olarak talep eder. Bu talep iizerine ilgili liye 1§ yeri

anlagsmast yapan kuruluslar ve harici donanim veya yazilim sistemlerinin bu protokolde
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belirtilen kurallara gore eslestirme veya tanimlandirmasini gergeklestirecek ilgili firmalar,

uygulamalarii OKC ile uyumlu sekilde calisabilir hale getirmek zorundadir.

YN OKC’lerin belirtilen harici sistemler (donanim veya yazilimlar) ile entegrasyonlarinda,
OKC sahibi miikellef tarafindan talep gelmesi halinde miikellefin galisacag iiye is yeri
anlasmasi yapan kurulus veya katma degerli hizmet saglayicisi ile gerekli entegrasyona iliskin

teknik detaylar1 saglamak zorundadir.

EFT-POS 6zelligi olan YN OKC’lere ayrica EFT-POS cihazlar1 baglanamayacaktir.

EFT-POS 6zelligi olmayan, Basit/bilgisayar baglantih YN OKC’lere ise harici EFT-POS
cihazlar1 (4killi Pindap dahil, banka, yemek karti pos cihazlari, 6deme kurulusu, elektronik
para kurulusu, belediye yardim karti vb. kurumlara ait EFT-POS cihazlart) bu dokiiman ve 483
sira No.lu VUK Genel Tebliginin 8 inci maddesinde belirtilen kurallar cergevesinde
baglanabilecektir. S6z konusu 8 inci maddenin 1 inci fikrasinda yapilan “dogrudan kablo ile
baglant1 haricindeki baglanti” tanimi, yazarkasa mali uygulama yazilimimi barindiran mali
iinite ile satis uygulama yazilimlarin1 barindiran harici donanim (PC vb. iinite) arasindaki
iletisimin kablolu ve GMP-3 protokoliine gore yapildigi duruma iliskin olup bu husus satis
uygulama yazilimimi barindiran harici donanim ve mali uygulama yazilimini barindiran OKC

donanmminin aymi elektronik ve fiziki mihiir altinda olacak sekilde biitiinlesik olarak

tasarlandig1 Basit / Bilgisayar Baglantili yeni nesil OKC’ler igin de gecerlidir. Bu gergevede
biitiinlesik olarak tasarlanmis Bilgisayar Baglantili YN OKC’lerin satis uygulama yazilimlarini
barindiran donanim kismi ile mali uygulama yazilimini barindiran OKC donanimi kisminimn

birbiri ile GMP-3 Protokoliine gore haberlesmesi kosuluyla; harici EFT-POS cihazlar ile satig

uygulama yazilimini barindiran harici donanim kismi da 483 sira No.lu VUK Genel Tebliginin
8 inci maddesinde belirtilen kurallar ger¢evesinde dolayli bir baglanti usulii ile GMP-3
protokoliinde belirtilen iletisim esaslarina gore iletisim saglanma zorunlulugu olmadan
baglanabilecektir.

Bu sekilde baglantis1 yapilan EFT-POS veya Akilli PinPad cihazlar {izerinde, banka, yemek
karti pos cihazlari, 6deme kurulusu, elektronik para kurulusu, belediye yardim kart1 vb.
kurumlara ait uygulama yazilimlarin birlikte (ortak bir donanim yapisi altinda) galistirilmasi

da miimkiin olup, bu durumda baglantis1 yapilacak EFT-POS cihazlarinin s6z konusu kurum
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veya kuruluslarin uygulamalarinm birlikte ¢alistirabilecek nitelik ve kapasiteye haiz bulunmasi
zorunludur. Bu sekilde baglantis1 yapilan EFT-POS cihazlar1 iizerinde birden ¢ok kurulusa ait
uygulamanin birlikte ¢alisabilir olmas1 i¢in GMP-3 ¢ergevesinde OKC ile iletisimi ydneten ve
ilgili kurulusa ait uygulamayi tetikleyen bir “Uygulama Yoneticisi” uygulamas: olmalidir.
Boylece GMP-3 ¢ercevesinde yapilan iletisim, cihaz iizerine eklenecek diger uygulamalar
nedeni ile etkilenmeyecek ve iletisimin saglikli yiiriimesi saglanabilecektir. Basit / Bilgisayar
baglantili YN OKC’lere baglanacak EFT-POS cihazlarinin iiye is yeri anlasmas1 yapilan kurum
veya kuruluslardan iiye isyeri anlagmasi ¢ergevesinde, miilkiyeti iiye isyeri anlagmasi yapan
kurulusa ait olacak sekilde, temin edilmesi miimkiin bulundugu gibi s6z konusu cihazin
miikellef tarafindan miilkiyeti kendi adina olacak sekilde OKC firmasindan ve/veya herhangi

bir EFT-POS cihaz lireticisinden temin edilmesi de mimkiin bulunmaktadir.

EFT-POS 6zelligi olmayan Basit / Bilgisayar Baglantih YN OKC’ler ile harici EFT-POS,
Akilli PinPad ve diger POS cihazlari arasindaki eslestirme islemleri, OKC iireticilerinin
yetki ve sorumlulugunda bu protokolde belirlenen ilke ve esaslara gore yerine getirilmesi
miimkiin bulunmaktadir. Tiibitak tarafindan ilk onay testleri siirecinde; Basit/ Bilgisayar
Baglantili YN OKC’ler ile bir adet harici EFT-POS cihazinin teste tabi tutularak, Basit Billgisar
baglantili YN OKC’nin; eslestirme islemlerini yapma kabiliyetinin bulunup bulunmadiginin
test edilmesi yeterli olup, bu testler sonrasinda kabiliyeti bulundugu degerlendirilen Basit
Bilgisayar Baglantili YN OKC’ye diger harici EFT-POS cihazlarmin OKC iireticilerinin yetki
ve sorumlulugunda (Tiibitak testlerine tekrar tabi tutulma zorunlulugu olmaksizin) eslestirilerek

kulanilmasiin saglanmasi yeterlidir.

EFT-POS o&zellikli YN OKC’ler ve EFT-POS / Akilli PinPad ile eslestirilerek calisan
Basit/Bilgisayar Baglantii YN OKC’lerde, Perakende Satis Fisi ile Miisteri banka slibi
mikerrer sahalar1 kaldirilmis olup, MF logosu sonda ve biitiinlesik olacak sekilde YN

OKC’den birlestirilmis belge olarak basilacaktir.

Tiim YN OKC’lerden, satis bilgilerine iliskin GIB tarafindan belirlenen fis veya mali rapor
bilgileri OKC TSM Merkezi iizerinden GMP kurallarina gére GIB BS’ye aktarilacaktir.
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YN OKC’lerin harici sistemler (donanim, yazilim veya 6deme vb. arayiizler) ile ilgili genel

topolojisi Sekil -1’de gosterildigi gibi olacaktir.

-
s q-h
-54 Ethernal, RS232 wiryd
J " USE lzenindan kabloki
Basit/BB YN OKC e
ilant
. l | | | i X
Q é ‘I‘
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Entegrasyony

Sekil 1 YN OKC — Harici Sistem Genel Topolojisi

2.4. Gruplarn itibariyle Harici Baglantilar
YN OKC'lere yapilacak harici baglantilar amagclarma gore 3 gruba ayrilmaktadir:
1. Tutar ve KDV iizerinde etkisi olan harici sistemler ile yapilacak olan baglantilar: Bu

tip baglantilarda, harici sistemden gelen veriler, YN OKC’de olusturulacak islem tutar: ve

KDV hesabin1 dogrudan belirleyen ve etkileyen veriler oldugu icin, YN OKC’ye iletilen
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tutarin ve KDV bilgisinin degistirilememesi ve kaynagimin dogru bir sekilde tespit edilebilir

olmas1 gerekmektedir.

Bu ¢ercevede; bu tutar ve KDV {izerinde etkisi olan harici sistemlerin GMP-3 protokoliine
gore YN OKC ile eslesme ve haberlesme zorunlulugu bulunmaktadir. Bu baglant1 tiiriine
ornek olarak marketlerde, lokanta ve restoranlarda, vb. isyerlerinde kullanilan satig
otomasyon sistemlerine ait donanim ve yazilimlar (satts uygulama yazilimlari)

gosterilebilir.

Self servis, masada yemek hizmeti veren veya kapiya teslim yapan lokanta, restoran vb.
yemek hizmeti sunulan isyerlerinde kullanilan satis otomasyon sistemlerinin YN OKC ile
olan baglant1 ve entegrasyon esaslar1 bu protokoliin 6 nc1 boliimii altinda 6zel olarak ayrica
belirtilmis olup, bu isyerlerinde, ilgili bolimde belirtilen esaslar ¢er¢evesinde baglant1 ve

entegrasyonlarin YN OKC ile yapilmasi gerekmektedir.

2. Odeme ara yiizleri ile yapilacak olan baglantilar: Bu baglantilarda tutar bilgisi YN
OKC’den 6deme alan cihaza (Ornegin Harici EFT-POS veya Akilli PinPad veya Yemek
Kart: POS Cihazina) gonderilecek ve bu cihazlardan YN OKC’ye gonderilen islem tutar:
bilgisi dogrulanacak ve yapilan dogrulamaya gére YN OKC’den mali degeri olan YN OKC
fisi iiretilecektir. YN OKC’den gerceklestirilen fakat bilgi fisi diizenlenmesi gereken
hallerde ise teknik kilavuzlara uygun bilgi fisi iiretilecektir. Bundan dolayr YN OKC’ye bu
araylizlerden iletilen tutarin ve KDV bilgisinin degistirilememesi ve kaynaginin dogru bir

sekilde tespit edilebilir olmas1 gerekmektedir.

Bu ¢ercevede; bu ddeme arayiizlerinin GMP-3 protokoliine gére YN OKC ile eslesme ve
haberlesme zorunlulugu bulunmaktadir. Bu 6deme arayiizlerine drnek olarak; Harici EFT-
POS cihazlari, Akilli PinPad cihazlari ile Yemek Karti POS Cihazlarina yapilacak olan
baglantilar gosterilebilir. Harici EFT-POS veya Akilli PinPad cihazlarina yapilacak olan
baglantilar ile ilgili temel kurallar Teknik Kilavuzlarin “Harici EFT-POS/PinPad Uyumu”
baslikli 16 nc1 maddesinde belirtilmistir.
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Odeme arayiizleri (EFT POS cihazlar1 dahil), mal ve hizmet satis1 gerceklestiren
mikelleflerce tahsilat yapilmak amaciyla kullanilan bir tahsilat aracidir. So6z
konusu tahsilat aracinin her bir vergi miikellefi i¢in ayr1 ayr1 ve kendi adlarina tahsis
edilmis olmas1 “ satis ile tahsilatin uyumlulugu ilkesi” bakimindan zorunludur. Bir bagka
ifade ile her bir vergi miikellefi i¢in tahsis edilen tahsilat arayiizleri, miikelleflerin kendi
adlarina tahsis edilmis olmali ve bu tahsilat arayiizlerine ait cihazlar (EFT-POS cihazlar)
tizerlerinde ¢alisan banka vb. POS yazilimlarinin da miikelleflerin kendi adlarma bir
banka, 6deme kurulusu veya elektronik para kurulusu ile yapilan {iye is yeri anlagsmalari

cercevesinde temin edilen banka vb. POS yazilimlar1 olmas: gerekmektedir.

Uye is yeri sézlesmesinin bir Odeme veya Elektronik Para kurulusu (Odeme Hizmet
Saglayict - OHS) ile yapilmasi halinde, POS yazilimi OHS adina olabilecektir. Bu hallerde,
ilgili OHS'nin hizmet aldigi Banka vb kuruluslar, bu islemi GIB sistemlerine OHS adina
gonderecektir. Odeme ve elektronik para kuruluglarimin 464 sira nolu VUK Genel Tebligi
uyarinca bildirim yiikiimliliigii kapsamina alinmalarini miiteakip, bu ve benzeri islemler
icin OHS'ler tarafindan yapilacak bildirimlerde kendi adina goriinen tahsilatlarin hangi
miikelleflerin satislart igin yapudigina iliskin bilgilerin iletilmesi gerekmektedir. Yine ayni
islemler icin OKC'lerde diizenlenen fislerin slip belgesi ile biitiinlesik olarak tanzim
edilmesi ve OKC’nin EKU'de de kaydedilecek sekilde, islemin slip belgesi kisminda
tahsilatin hangi OHS tarafindan Ve iiye isyeri anlasmasi yapilan miikellef adina alindigi

bilgisini ihtiva etmesi gerekmektedir.

Ornegin (X) miikellefine (A) bankas: tarafindan verilen EFT-POS cihazinin ve bu cihaz
iizerinde bulunan banka (vb.) POS yazilimlarinin yine (X) miikellefine tahsis edilmis cihaz
ve POS yazilim1 olmasi zorunlu olup, s6z konusu EFT-POS cihazinin ve/veya bu cihaz
iizerindeki banka vb. POS yazilimlarinin bagska bir miikellefiyete haiz gergek veya tiizel

kisi (Y)’ye ait olmas1 miimkiin bulunmamaktadir.

Bu cercevede (X) gercek veya tiizel kisi miikellefi tarafindan gerceklestirilen satis bedelinin
tahsilinde kullanilan ve YN OKC ile bu protokolde belirtilen esaslara gore eslestirme islemi
yapilmasi gereken EFT-POS cihazlarina ait SLIP bilgisinin; YN OKC’den (X) miikellefine
ait SLIP bilgisi olarak olusmas1 gerekmektedir. Aksi takdirde; (X) tarafindan yapilan bir
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satisa ait bedelin (Y)’ye ait bir Banka SLIBI ile belgelendirilmesine yol agacaktir ki, bu

¢

durum yukarida da ifade edildigi lizere “ satis ile tahsilatin uyumlulugu ilkesi ” ne aykiri
bir durum olusturmakta olup, ger¢ekte (X) tarafindan yapilan bir mal ve hizmet satisina ait
bedel, mal veya hizmetin (Y) tarafindan satisin gerceklestirilmemis olmakla birlikte (Y)

tarafindan satis yapilmig gibi (Y) 'nin hesabina tahsilat yapilmasina yol agmaktadir.

Ticari iliskiler ve cari hesap iliskileri geregince (X) tarafindan gergeklestirilen mal ve
hizmet satiglarina ait bedelin (X) miikellefine ait hesaptan (Y) miikellefine ait
hesaba aktarilmasi talebinin bulunmasi halinde; s6z konusu hesaplar arasi transfer islemi,
iiye is yeri anlagmasi yapilan banka vb kuruluslara (X) miikellefinin verecegi temlik
talimatlar1 (otomatik temlik talimati verilmesi de s6z konusu olabilir) ile gerceklestirilmesi
miimkiin bulunmakla birlikte; (X) miikellefine ait banka pos yaziliminin EFT-POS cihazi
izerine kurulmasi siirecinde ilgili (X ve Y) miikelleflerinin mutabakati, onayi ile iiye is
yeri anlagmasi yaptiklar1 banka vb. kuruluslarin yapacaklar talepleri ¢ercevesinde (Y)
miikellefine ait banka hesabinin da (X) miikellefine ait birincil hesaba ilave olarak “ikincil
bir hesap olarak” tanimlatilmasinin miimkiin bulunmaktadir. Bu ¢er¢vede; GIB, sektor, is
kolu, faaliyet alani, sektoriin genel tahsilat yontemi vb. diger Ozellikleri g6z Oniinde
bulundurmak suretiyle, bayilik seklinde faaliyette bulunan miikelleflere ait EFT-POS
ozellikli YN OKC’lere ve/veya Basit/Bilgisayar Baglantith YN OKC’lere haricen
baglanacak harici EFT-POS cihazlar iizerine, bayisi olunan ana firmanin banka
hesabinin da tanimlanabilmesine ve bu suretle yapilan tahsilat tutarlarimn bayi
hesab1 yerine bayisi olunan ana firmanin banka hesabina dogrudan aktarilabilmesine
iligkin izin verebilir. Bu halde tanzim olunacak biitiinlesik fisin slip belgesi kisminda bayisi
olunan ana firma bilgisinin yaninda bayinin bilgisine de yer verilmesinin saglanmasi

gerekmektedir.

3. Islem tutari iizerinde etkisi olmayan harici cihazlar ile yapilacak olan baglantilar: Bu
baglantilarda kullanilan harici cihazlarin (Ornegin akilli olmayan; harici OKC yazicilar,
PinPad, terazi, barkod veya karekod okuyucular, biyometrik cihazlar, raporlama amagh
yazicilar, fatura yazicilari, vb. diger cevre birimleri), YN OKC’de olusan mali veri iizerinde

etkisi bulunmamaktadir.
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Bu tip baglantilar giivenlik gerektirmedigi i¢in, bu protokole gore eslestirme ve haberlesme
zorunlulugu bulunmamaktadir. Ancak bu tiir cihazlarin OKC iireticisi firmalar tarafindan
YN OKC ile Boliim 5.2. de belirtilen “Tablo 3: Ornek Harici Cihaz Tamimlama

Tablosu” esaslarina gore tanimlanmasi gerekmektedir.

YN OKC Teknik Kilavuzlarmin “27.0KC Yazicis1” baslikli maddesinde belirtilen
HARICI YAZICTI’ya gerceklestirilecek baglantilar, miinhasiran YN OKC iizerinden ve
kablolu olarak gergeklestirilmesi gerekmektedir. S6z konusu harici OKC yazicilarina,

OKC iizerinden gergeklestirilmeyen diger baglantilara izin verilmemektedir.

2.5.  Uyumluluk

Yeni nesil 6deme kaydedici cihaz kullanacak miikelleflerin, SATIS ve TAHSILAT islemleri
sirasinda kullanmakta olduklari satis uygulama yazilinm sistemlerini (6rnegin: market,
restoran, lokanta, giyim magazasi, eczane, hastane vb. hizmetlerde kullanilan mal ve hizmet
satist i¢in kullanilan yazilim programlarina ait sistemler) ve tahsilat ara yiizlerine iliskin
donanim veya yazihmlarim (banka, ddeme kurulusu, elektronik para kurulusu, yemek karti
kuruluslart vb. kuruluslara ait EFT POSIPOS cihazlari, isyerinde kullanilan sanal POS
yazilimlarini) 483 Sira No.lu Vergi Usul Kanunu Genel Teblig agiklamalarini da dikkate alarak
bu dokiimana uyumlu hale getirmek ve bu dokiimana gére YN OKC ile baglantili olarak

kullanmak mecburiyetleri bulunmaktadir.

2.6. TFiziksel iletisim Katmam
Sistemler arasi haberlesme ara yiizii olarak Ethernet, RS232 veya USB kullanilacaktir. USB

iletisimi i¢cin USB-RS232 baglantis1 kullanilacaktir. USB cihazlar seri port {izerinden iletisim

kuracaktir.

Datanin RS232 ve USB fiziksel katmanlarindan iletilebilmesi i¢in fiziksel iletisim protokolii ile
desteklenmesi gereklidir. Bu fiziksel iletisim protokolii, tanimlanmig GMP-3 paket yapisi hi¢
bozulmadan, GMP-3 paketinin Oniine paket baslangicini ifade eden  1(bir) byte’lik STX,
sonuna ise paket bitisini ifade eden 1(bir) byte’lik ETX konulmasiyla tatbik edilecektir. Paket,
alic1 tarafindan kontrol edildikten sonra gondericiye geri besleme yapilmasi zorunludur. Paket
tam ve dogru olarak alinirsa Onay Mesaji ACK, bir hata tespit edilir ise Red Mesaji NAK ile

cevap verilir.
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2.7. Mesajlasma Alt Yapisi
USB ve R232 iletisimi i¢in;
e Her paket STX kontrol belirteci ile baslayacaktir.

e Her paket ETX kontrol belirteci ile sonlanacaktir.

Ethernet iletisimi igin;
o  GMP-3 verisini iletmek icin USB ve RS232 katmaninda kullanilan STX, ETX, ACK,
NACK bilgisi kullanilmayacaktir.

2.8. TLV (Tag - Length - Value)

e Tiim islemler, TLV protokoli baz alinarak olusturulmus 6zel bir yapi kullanilarak
yapilmaktadir. Temel kural olarak her alanin basinda igerigin ne olduguna iligkin bir
tamimlama alan1 (etiket/Tag), arkasindan bir uzunluk bilgisi (length) ve son olarak
verinin kendisi (value) yazilarak olusturulmustur.

e GMP-3 protokoliinde tiim mesaj tipleri 3 byte'lik, tiim alan gruplar1 2 byte'lik ve tim
alanlar 3 byte'lik etiket ile ifade edilmistir.

e Uzunluk bilgisi kendisinden sonra gelen verinin uzunlugu olarak verilecektir.

e Uzunluk bilgisinin kodlanmasinda TLV formatindaki kurallar gegerli olacaktir.

Uzunluk bilgisi su sekilde tanimlanacaktir.

Uzunluk Ornek
0..127 00.7F
128..255 81 80..FF
256..65535 82 01..FF 00..FF

2.9. Padding Islemleri

Protokol igerisinde padding islemleri PKCS#7 formatinda yapilmalidir. Padding islemi verinin
soluna (padding || mesaj) yapilacaktir.

Veri 32 byte’in kati olsun ya da olmasin her iki durumda da padleme islemi yapilmaktadir.

e Veri padlamasi yapilirken veri 32 byte’in kat1 degilse padleme ve sifre ¢ozme esnasinda

pad’in kaldirilmas1 agagidaki gibi yapilmaktadir.
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Verinin 25 byte oldugunu varsayalim. Bu durumda verinin soluna 7 adet 07 degeri eklenir. Sifre
¢oziiliirken verinin ilk byte’1 alinir. Buradaki say1 degeri kadar byte mesajdan silinir.

Veri: 0515 XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX 0A3C
1B

Padlenecek Byte Miktar1: 32-25=7

Padleme Byte Degeri: 07 (Padlenecek Byte uzunlugudur)

Padlenmis Veri: 0707 0707 0707 0705 15XX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XX0A 3C1B

Padding silinirken, okunan ilk byte degeri 07 olacagindan bu mesajdan ilk 7 byte silinir ve ham

veri elde edilir.

e Veri padlamasi yapilirken veri 32 byte’in kati ise padleme ve sifre ¢6zme esnasinda pad’in
kaldirilmast asagidaki gibi yapilmaktadir.

Verinin solunda 32 adet 20 degeri yazilir. 20 degeri 32’nin hex karsiligidir. Mesaj

acilirken yukarida oldugu gibi verinin ilk byte’1t okunur. Bu deger 32 olacagindan

verinin ilk 32 byte’lik kismi1 yani pad’i silinerek ham veri elde edilir.

2.10. Mesaj Aciklamalari

Her mesaj tipi icin asagida drnek paketler olusturulmustur. Bu paketlerde
XX 16 lik diizende (Hex) say1 ifade etmektedir.

$ Alfanumerik karakterleri ifade etmektedir.

#H# BCD sayisal degerleri ifade etmektedir.

2.11. Mesaj Alanlar

Bu protokolde mesaj alanlari, 6nceden tanimlanmis alanlar ve eklenebilir alanlar olarak ikiye
ayrilmig durumdadir. Farkli donanimsal ve yazilimsal ihtiyaclar i¢in farkli alan gereksinimleri
olusabilecegi i¢in protokol genisletilebilir bir yapida olusturulmustur. Giivenlik alt yapisi ve
protokoliin temelleri degistirilmedigi siirece protokole yeni mesaj tipleri ve yeni mesaj alanlari

eklenebilir.

Metin alanlarinda Tiirk¢ce harf bulunmasi durumunda ISO8859-9 formati kullanilacaktir.

Protokolde mesajlar i¢cinde gonderilecek olan alanlar igeriklerine gére gruplandirilmistir.
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Veri gruplart YN OKC-harici cihaz baglantisinda tanim olarak gonderilmemektedir. Ancak

kolay anlasilmanin ve GMP dokiimanlarina uyumun saglanmasi i¢in tanimlanmaktadir.

2.11.1. islem Grubu

e Islem grubu, mesajin tekilligini saglayan ve tiim mesajlarda ortak kullanilan bilgilerin

tutuldugu alanlari igerir.

e Islem grubu i¢in kullanilan Tag "DF02" dir.

Alan Ad1 Tag Tip Uzunluk | Aciklama
(Byte)

Terminal Seri No DF8204 | ASCII 12 Fiscal No.

Terminal seri numaras1 maksimum 12
karakter uzunlugunda olacaktir.

Islem Sira Numarasi DF8208 BCD 3 000001 den baslamak iizere, her mesaj icin 1
arttirmak sureti ile tekilligi saglanan islem sira
numarasidir. 999999 degerinden sonra tekrar
000001 degerine doniilecektir.

Islem sira numarasi Harici Cihaz/PC ve YN
OKC tarafindan ayni sekilde tutulacaktir. YN
OKC’ler birden fazla cihaz icin ayr1 ayr1 kayit
tutacak ve sadece finansal mesajlar igin
kullanilacaktir. Finansal olmayan mesajlar i¢in
ayr1 bir sira numarasi kullanilmalidir.

Eslesen cihazlarda kayith islem sira
numarasindan kiiciik degerlere sahip paketler
kabul edilmeyecektir.

Islem Tarihi DF8209 BCD 3 YYAAGG seklinde girilecektir.

Islem Saati DF820A BCD 3 SSDDss seklinde girilecektir.

2.11.2. Eslesme Veri Grubu

e Eslesme veri grubu, harici donanim ve yazilimlar ile haberlesmede eslestirme amaci ile

kullanilabilecek alanlar igerir.

Eslesme veri grubu i¢in kullanilan Tag "DF6F" dir.

Alan Ad1 Tag Tipi Uzunlugu | Aciklama
(Byte)
YN OKC sertifikasi DFEF01 | Binary XX YN OKC sertifikast (Pokc)
Anahtar iptal Sayaci DFEF02 BCD 2 Anahtar yenilemenin yapilacagi zamani

dlgen sayag degeridir. YN OKC tarafindan
belirlenecektir. Giin cinsinden verilecektir
ve maksimum 700 olacaktir. Sayag
sifirlandiginda anahtar degisimi islemi YN
OKC tarafindan tetiklenecektir.
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Cryptogram A

DFEFO03

Binary

256

Modiiler aritmetik islem sonucu, A=
g°mod(p)

Cryptogram B

DFEFO03

Binary

256

Modiiler aritmetik islem sonucu,
B=g°mod(p)

STATUS

DFEF04

Binary

Harici Cihaz/PC/YN OKC Durum Bilgisi
BiT0: ESLESME TAMAMLANMIS

Bi:l"lz ESLESME ZAMAN ASIMINA
UGRAMIS (Daha dnce eslesme yapilmis
fakat su anda kullanimina izin verilmiyor)

BIT2: MALILESMIS CIHAZ

BiT3: MALI MOD ve KULLANICI
MODU(1) / SERVIS MODU(0)

BiT4: CIHAZ PARAMETRESI YUKLU

Hata Cevap Kodu

DFEF06

ASCII

Hata Cevap Kodu
00 : Islem basarili

10 : Mesaj biitiinliigii dogrulama hatasi
11 : Gegersiz mesaj

12 : Mesaj uzunlugu dogrulama hatasi
13 : LRC dogrulama hatasi

20 : Bilinmeyen Terminal Seri
Numarasi

30 : Bilinmeyen Tag

31 : Tag uzunlugu hatasi

32 : Tag verisi okuma hatasi

90 : Gegersiz islem

Uretici Ozel Alan

DFEFO07

BCD

XX

Harici Cihaz Ureticisi i¢in ayrilms dzel
alan

Harici Cihaz Index

DFEF09

BCD

YN OKC’ye baglanmis harici cihaz.

YN OKC imza verisi
(Sokc[A])

DFEFOA

Binary

256

A degerinin Sekc gizli anahtar1 kullanilarak
olusturulmus imzas1

Siiriicii Versiyon Bilgisi

DFEFOB

ASCII

XX

[lgili siiriiciiniin versiyon bilgisini gosterir -
Compile tarihi

DH Prime (p)

DFEFOC

Binary

256

Agik anahtar

DH Generator (g)

DFEFOD

Binary

A ve B hesabinda kullanilir.

Anahtar kontrol verisi

DFEFOE

Binary

32

Key check value
AES (Keng, FF..FF)

Sifreleme verisi olarak 32 adet FF degeri
kullanilmalidir.

HMAC Dogrulama Verisi

DFEFOF

Binary

32

HMAC_SHA256(Khmac, DF6E)
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HMAC degeri bankacilik grubunun
verisinden hesaplanacaktir. Bankacilik
grubunun tag ve uzunluk (DF6EXX) degeri
eklenmeyecektir.

Bankacilik grubu icermeyen mesajlarda
HMAC dogrulama verisi olmayacaktir.

2.11.3. GIB Harici Veri Grubu
e GIB harici veri grubu, harici donanim ve yazilimlar ile haberlesmede kullanilabilecek
alanlar1 icerir.
e GIB harici veri grubu i¢in kullanilan Tag "DF41" dir. Mesaj tipine gore kapsadig1 alt

alanlar farkliliklar icerebilir.

Alan Ad1 Tag Tip U(Z;;tlel;k Aciklama
= o Vendor Name DFC107 ASCII 20 Harici donanim {iretici ad1
E % Model DFC108 ASCII 20 Harici donanim iiretici modeli
i Serial Number DFC109 ASCII 16 Harici donanmim seri numarast
Vendor Name DFC10A ASCII 20 OKC iireticisi firma ad1
g) Model DFC10B ASCII 20 YN OKC modeli
Serial Number DFC10C ASCII 16 YN OKC seri numarast
Istek Mesaj1 Harici DFC10D HEX 16 128 bitlik Rassal Say1 Uretici ciktist
Cihaz Rastsal Sayis1
Cevap Mesajit YN OKC | DFCI10E HEX 16 128 bitlik Rassal Say1 Uretici ciktist
Rastsal Sayist

2.11.4. Bankacilik Veri Grubu
e Bankacilik veri grubu, fianansal mesajlar i¢in kullanilabilecek alanlari igerir.

Bankacilik veri grubu i¢in kullanilan Tag "DF6E" dir.

. Uzunluk
Alan Ad1 Tag Tip (Byte) Aciklama
Kasiyer Adi DFEEO1 | ASCII 20
Islem Tipi DFEEOQ2 1 0x01: Satig

0x02: Taksitli Satis
0xA1l: Uzaktan yiikleme baglat
0xA2: Parametre yiikle
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0xA3: Tk kurulum parametrelerini al
0xA4: ik kurulum bilgilerini yiikle
0xAS: Hafiza sil
0xAG6: Batch sil
0xA7: Uygulama Durumunun sorgulanmast

Islem Alt Tipi DFEEOQ3 1 RFU

Uygulama Listesi DFEEO4 Byte 7 Max 16 uygulama bilgisi TLV formatinda ve veri
boliimii tekrarlanarak gonderilir.

(Maksimum 16 Bkm ID: 2

Uygulama) Priority: 1
App status: 4
Bkm Id: 2 byte bed
Priority:0-255 araliginda bir deger alabilir. OKC
cihaz priority degerine gore EFT-POS {tizerindeki
uygulamalari seger. Priority degeri yiiksek olanin
yiiksek onceligi vardir. 0,255 degerleri EFT-POS da
varsayilan dncelige gore islem yaptirmak igin
atanir.
App status: EFT-POS uygulama durumunu veya
EFT-POS’ta olusan bir hatay: tanimlamak igin
kullanilan 4 byte lik bayraklarin olugturdugu
veridir.

Secilen Uygulama Adi DFEEO5 | ASCII 20 ASCII

Acquirer ID DFEEOQ6 BCD 2 BKM ID - EFT KODU

Issuer 1D DFEEQ7 BCD 2

Merchant ID DFEEO8 BCD 15

Terminal 1D DFEEQ9 BCD 8

Batch No DFEEOA | BCD 3

Stan DFEEOB | BCD 3

Kur Kodu DFEEOC | BCD 2

Kur Kodu Ondalik Yeri DFEEOD BCD 1

Toplam Tutar DFEEOE BCD 6

Kart Tipi DFEEOF | BYTE 1

Kart No DFEE10 | ASCII 19

Islem Tarihi DFEE11 BCD 3

Islem Saati DFEE12 BCD 3

Taksit Sayist DFEE13 | BYTE 1

Kullanilabilir Puan DFEE14 BCD 6

Kazanilan Puan DFEE15 BCD 6

Harcanan Puan DFEE16 BCD 6
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Puan Mesaji

DFEE17

ASCII

15

Kullanilan indirim tutar1

DFEE18

BCD

Indirim Mesaji

DFEE19

ASCII

15

Otorizasyon Kodu

DFEE1D

ASCII

Slip Tipi

DFEELE

Byte

0x01 Kart sahibi niishasi

0x02 Isyeri niishas1

0x03 Giinsonu raporu

0x04 Gilinsonu ayrint1 raporu
0x20 - OxFF Banka 6zel raporlari

Son Slip Blogu

DFEE1F

Byte

Y'or'N'

Slip Blok No

DFEE20

Byte

Slip Blogu

DFEE21

Byte

512

Slip bloklar1 asagidaki formata gore yapilir.
Her satir 0x36 Tag’i ile belirlenir.
Tag || Format || Uzunluk || data

Or: 0x36 || 0x0000 || 24 | -

MEDIUM: 0x0000
LARGE: 0x0001

SMALL: 0x0002
BOLD : 0x0008
CENTER: 0x0010

RIGHT: 0x0020
INVERTED:0x0040

GRAPHIC: 0x0080
BARCODE: 0x0200

Slip veri uzunlugu 0-255 (HEX)

Basilacak slip verisi.
NOT: Format GRAPHIC olarak verilmisse Slip
verisi i¢ginde agagidaki yap1 kullanilir;

ilk 2 byte BKM id
sonraki 1 byte Banka logo id
Temassiz logoso i¢in 0x000001 kullanilir.

ECR Options

DFEE22

BYTE

64-Bit Bit Anlaml1 Se¢enck Bayraklar
0x0000000000000001: Slipler kasada basilacak

0x0000000000000002: POS Hashed PAN
gondersin.

0x0000000000000004: Puan bilgileri YN OKC den

almacak.
0x0000000000000008: Kart ¢ikartildi mesaj1
gonderilsin.

0x0000000000000010: Uygulama akis bilgileri
gonderilsin.
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0x0000000000000020: Tlk kopya slip bashig
yazdirilmasin
OxFFFFFFFF00000000: Yiiksek anlamli 32 bit
tedarikei firmaya ozeldir.

Gilinsonu Timeout Siiresi | DFEE23 BCD 2 Gtlinsonu Timeout Siiresi [Saniye]

Islem Sonug Bayraklar1 DFEE24 | BYTE 2 0x0001: Tutar ECR’dan geldi
0x0008: imzali Islem
0x0010: PIN’li Islem
0x0020: Islem Iptal Edilmis
0x0040: islem Onayland1
0x0080: Islem Offline Tamamlandi
0x0400: islem Fallback (MSD) yapild
0x2000: Kart hala ¢ip okuyucuda
0x4000: Uluslararasi (Yabanci) Kart
0x8000: Debit Kart

Uygulama Durum Bilgisi | DFEE25 | BYTE 4 0x0001: Kurulum Gerekli
0x0002: Parametre yiikleme gerekli
0x0004: Giinsonu gerekli
0x0008: Terminal Kapatilmis
0x0020: Giinsonu tamamlanmamis
0x0040: Anahtar Degisimi Gerekli
0x1000: Islem icin yeterli yer yok
0x2000: Islem Maks. Say1ya ulasildi
0x8000: OS Konfigiirasyonu hatali

Sunucu Cevap Kodu DFEE26 BCD 0-4

EMV Cevap Kodu DFEE27 BCD 2

Islem Sonug¢ Mesaji DFEE28 | ASCII 40

Dahili Hata Kodu DFEE29 BCD 2

Dahili Hata Tanim DFEE2A | ASCII 1-60

Islem Essiz Numara DFEE2B ASCII[1] 1: “V’ (iptal) veya ‘S’ (satis)

Listesi BCD[2] 2: BKMID (bcd)

ASCII[8] 8: TERMID (ascii)
Egg[g] 3:BATCH (bcd)
[3] 3:STAN (bcd)

n adet (Max 24)gonderilebilir

[k Kurulum Parametre DFEE2C

Blogu

Referans Numarasi DFEE30 | ASCII 12

(RRN)

Orijinal Islem Tarih ve DFEE31 BCD 6

Saati

Orijinal Islem Tipi DFEE32 | BYTE 1
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Islem Referans Numaras1 | DFEE33 | ASCII 10-16 Sadece Akbank Uygulamasi i¢indir.
Haberlesme Komut Tipi DFEE34 | BYTE 1 0x01: Baglan
0x02: Baglantiy1 kes
0x03: Veri Gonder
0x04: Veri Al
0x05: Baglantt Durumu Sorgula
Haberlesme Durum DFEE35 | BYTE 2 0x0000: Basaril
Kodu 0x0001: Network bulunamadi
0x0002: Zaman asimi
0x0003: Aktif baglant1 yok
0x0004: Zaten bagh
Gonderilen Banka Verisi | DFEE36 | BYTE 1-512
Alinan Banka Verisi DFEE37 | BYTE 1-512
Haberlesme Tipi DFEE38 | BYTE 1 0x01: Ethernet
0x02: GPRS
0x03: DialUp
0x04: GSM
Haberlesme Len Format DFEE39 | BYTE 1 0x01: NONE
0x02: HEX HILO
0x03: HEX LOHI
0x04: BCD
Haberlesme IP DFEE3A | BYTE 4
Haberlesme Port DFEE3B | BYTE 2
Haberlesme Tel. No DFEE3C | ASCII 15 Orn: 00902125550000
ECR Uygulama DFEE40 | ASCII 1-20 ECR Uygulama Versiyonu
Versiyonu
ECR Font tipleri DFEE41 BCD 3 [LARGE-MEDIUM-SMALL] seklinde YN
OKC’nin destekledigi font biiyiikliikleri yazilir.
Or:[... DFEE4103122448.....]
12, 24, 48 degerleri bir satirdaki karakter sayisidir.
Odeme Uygulamasi DFEE42 | BYTE 1 0-255 araliginda bir deger alabilir. YN OKC
Priority priority degerine gére EFT-POS iizerindeki
uygulamalari secer. Priority degeri yiiksek olanin
yiiksek onceligi vardir.
0,255 degerleri EFT-POS da varsayilan 6ncelige
gore islem yaptirmak igin atanir.
ECR’daki son satig DFEE43 BCD Son satis bilgisini sorgulama i¢in kullanilir.
bilgisi Bu Tag ile birlikte gonderilen Z No F No bilgisi ile
ECR’daki son satig sorgulanir.
Uygulama Akis Bilgisi DFEE44 | BYTE 2 0x0001: Kart ¢ikartildi.

0x0002: Temassiz kart okutuldu.
0x0003: Manyetik Kart okutuldu.
0x0004: Manuel Kart girildi.
0x0005: Smart kart okutuldu.
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0x0006: Cip okunamadi kart1 ¢ikartiniz.
0x0007: Kart ¢ikartilmali.
0x0008: Temassiz kart okuma hatast.

0x0009: Kart1 ¢ikartiniz iglem manyetikten
yapilacak.

0x0010: PIN giriniz.

0x0011: Hatalt PIN.

0x0012: PIN girilmedi.

0x0013: PIN basaril1.

0x0014: PIN blok.

0x0015: PIN’I tekrar giriniz.
0x0016: PIN girisi son hakkiniz.
0x0017: PIN girisi sonlandi.
0x0012: Islem online devam ediyor.

Seri haberlesme veri DFEEA45 BCD 2 BCD

boyutu Byte tiirinden Maksimum haberlesme veri
uzunlugu

Harici EFT-POS Istek DFEE46 | Binary 1536

Mesaji

Harici EFT-POS Cevap DFEE47 | Binary 1536

Mesaji

Puan Bilgi Blogu DFEE48 | BYTE

Indirim Bilgi Blogu DFEE49 | BYTE

Z No DFEESA | BCD 2 Fisin kaydedilecegi Z Raporu Numarasi

Fis No DFEESB BCD 3 Fig sira numarasi sola 0 eklenerek yazilacaktir

Ekii No DFEESC BCD 2 Fisin kaydedilecegi elektronik kayit iinitesi
numarasi

Hashed Kart No DFEESD | Binary 32 Kart Numarasinin SHA256 &zeti

ilk Fis No DFEESF BCD 3 Ilk Génderilen Fis No

2.11.5. Ozel Veri Grubu

e Ozel veri grubu, fianansal mesajlar icin kullanilabilecek ve 6zel kullanim igin ayrilmis

alanlari igerir.

e Ozel veri grubu i¢in kullanilan Tag "DF30" dur.

Alan Adi Tag Tip Uzunluk | Aciklama
(Byte)
Ozel kullanim ASCII DFB001 | ASCII XX Ozel kullanim igin ayrilmis ASCII veriler igin
kullanilir
Ozel kullanim BCD DFB002 BCD XX Ozel kullanim igin ayrilmis BCD veriler icin
kullanilir
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Ozel kullanim Binary

DFB003

Binary

XX

Ozel kullanim igin ayrilnus Binary veriler i¢in
kullanilir
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111- UCUNCU BOLUM: YN OKC HARICI CIHAZ
ESLESMESI VE GUVENLI ANAHTAR
PAYLASIMI ESASLARI:

3. YN OKC HARICI CIHAZ ESLESMESI VE GUVENLI ANAHTAR
PAYLASIMI

3.1. Genel
Eslesme ve Giivenli Anahtar Paylasma islemine baslamak icin dncelikle YN OKC ve harici
cihaz fiziksel kurulumlarmin ayr1 ayr1 yapilmis olmas: gerekmektedir. islem 6ncesinde;
e Her iki cihazin agik olmasi,
e lletisim ayarlarmin yapilmis olmasi,
e YN OKC’nin malilesmis olmas1 (Kullanici modunda olmasina gerek yoktur. Fakat
cihazin Malilesmis olmasi gereklidir.),
e Harici cihaz iizerinde diger tim ayarlarin tamamlanmis olmasi, (EFT-POS i¢in
banka uygulamalari ve cihazin kendi ile ilgili ayarlar)
e iki cihazin fiziksel olarak kablo ile baglanmis olmasi,

gerekmektedir.

Harici cihaz YN OKC ile yapilan eslestirme islemini offline ve YN OKC ye fiziksel olarak
bagli kablo iizerinden yapmalidir. Eslestirme yapilan YN OKC ile kurulan fiziksel ve kablolu
iletisimde, sadece COM, USB ve IP tabanli ethernet protokolleri kullanilmalidir. YN OKC
eslestirme aninda malilestirilmis olmali ve eslestirmeye ait tiim parametreler YN OKC’de
ayarlanmis olmalidir. Eslestirme mesajlari, herhangi bir ara sunucu iizerinden veya TSM

iizerinden online baglanti kurularak iletilmemelidir.

3.2. Harici Cihaz (PC Haric) Eslestirmesi ve Giivenlik Gereksinimleri
Donanimlarin eslesmeleri i¢in kendilerini birbirlerine tanitmalar1 ve giivenli haberlesme i¢in

gerekli olan anahtarlart Tablo 1’de anlatildig1 gibi paylasmalar1 gerekecektir.

Harici cihazin PC oldugu durumda “3.3 PC Eslestirmesi ve Giivenlik Gereksinimleri”

basligina uygun eslestirme yonetimi izlenmelidir.
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Harici cihaz, Eslesme ve Glivenli Anahtar Paylasma islemleri yapilmadan GMP mesajlarina

cevap vermeyecektir. Donanimlarin eslestirme islemlerini yonetecek yetkili kisi, Maliye

Bakanlig1 tarafindan yetkilendirilmis OKC f{ireticisi firmaya bagh yetkili servis personeli

olmalidir. Ancak OKC iireticileri, ilgili OKC’lere yazilimsal yontemlerle, kullanic1 diizeyinde

(miikellefin kendisi tarafindan) ve yetkili servis elemanina ihtiya¢ gostermeden de eslestirme

islemlerini yiirlitebilecegi gelistirmeleri yapmalar1 ve miikelleflerin kullanimima sunmasi

miumkindiir.

Eslestirmeme islemleri su adimlardan olusur:

Tablo 1: YN OKC-Harici Cihaz Eslestirme Adimlar:

Sira
No

YN OKC

Harici Cihaz

1.

Yetkili kisi tarafindan, sifre ile erisilebilen
eslestirme mentisiine girilir.

Yetkili kisi tarafindan, sifre ile erisilebilen
eslestirme meniisiine girilir.

Eslestirme meniisiinde, yapilacak baglanti
tiirii her iki tarafta da ayni olacak sekilde
belirlenir. Baglant1 tiirleri sunlar olabilir.

e Ethernet

e RS232

e USB

Eslestirme mentisiinde, yapilacak baglant
tirii her iki tarafta da ayni olacak sekilde
belirlenir. Baglant: tiirleri sunlar olabilir.

e Ethernet

e RS232

e USB

Eger baglanti tipi olarak Ethernet
secildiyse, YN OKC Sunucu olarak
secilecektir. RS232 ve USB sec¢imlerinde
de YN OKC ilk mesaji alan taraf olarak
dinlemede bekleyecektir.

Eger baglanti tipi olarak Ethernet
secildiyse, harici cihaz Istemci olarak
secilecektir. RS232 ve USB se¢imlerinde
de Harici cihaz ilk mesaj1 gonderen taraf
olacaktir.

Eger Ethernet baglant1 tipi
dinlenilecek  port  numarasi
tarafindan girilir.

secildiyse
yetkili

Eger Ethernet baglanti tipi secildiyse
baglanilacak port numaras1  yetkili
tarafindan girilir.

Eslestirme Istek Mesajim (INIT) bekler.

Eslestirme Istek Mesajim1 (INIT) YN
OKC’ye gdnderir. Bu mesaj icerisine 16
byte’lik bir “Istek Mesaj1 Harici Cihaz
Rastsal Sayis1” ekler.

Eslestirme Istek Mesajim (INIT) alur.
Eslestirme Cevap Mesajim harici cihaza
gonderir. Bu mesaj igerisinde 16 byte’lik

Gelen Pokc sertifikasini dogrular (Bknz.
Boliim 3.2.3). Dogrulama basarisiz ise
olumsuz cevap doner.
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bir “Cevap Mesaji YN OKC Rastsal
Numaras1” ekler.

Cevap mesaji igerinde Pokc, DH asal (p) ve
DH fireteci (g) yer alir.

P ve g degerleri icin RFC 3526 id 14 te
(2048-bit MODP Group) verilen degerler
kullanilacaktir.

Dogrulama basarili ise B= (g’mod(p))
degerini iretir ve Sifreleme Anahtari
Olusturma Istek Mesaji (KEYREQ)
icerisinde YN OKC’ye gonderir.

YN OKC, Sifreleme Anahtari1 Olusturma
Istek Mesajim (KEYREQ) alir.

A =(g*mod(p)) degerini iiretir ve Sokc ile
imzalar.

Hem A degerini hem de A’nin Sokc ile
imzalanmis halini Sifreleme Anahtar:
Olusturma Cevap Mesaji ile harici
donanima iletir.

Sifreleme Anahtar1 Olusturma Cevap
Mesajint alir Pokc ile imzayr dogrular.

Dogrulama Dbasarili ise A verisini
kullanarak  Pre-Master Key (PRM)
verisini elde eder.

PRM degerinden Khmac ve Kenc

anahtarlarini ve IV rastsal sayisini iiretir.
Kenc anahtari ile

OXFFFFFFFF..FF(32 Byte) sabit degerini
AES-CBC kipinde sifreleyerek anahtar
dogrulama verisi olusturulur.
Sonlandirma Istek Mesaji (CLOSE) ile
olusan verileri YN OKC’ye génderir.

Sonlandirma Istek Mesajini(CLOSE)
alan YN OKC, B verisini kullanarak
Pre-Master Key (PRM) degerini elde eder.
PRF fonksiyonuyla; PRM degerini
kullanarak Master Secret, Master Secret
degerini kullanarak Knmac,

Khmac degerini kullanarak IV ve IV
degerini kullanarak Kenc anahtarlarimi
tiretir.

32 baytlik OXFFFFFFFF..FFdegerini Kenc
anahtarini kullanarak AES-CBC kipinde
sifreler, Sonlandirma Istek Mesaja ile
gelen anahtar dogrulama verisi ile ayni
oldugunu kontrol eder. Dogrulama
sonucunu Sonlandirma Cevap Mesaji ile
harici cihaza gonderir.

YN OKC’den olumlu cevap gelmesi
durumunda, daha sonra bu YN OKC ile
yapilacak olan haberlesmelerde verinin
gizliligi ve biitiinligii bu Kenc, Knmac
anahtarlari ile saglanacaktir.

Opsiyonel: Kene (OXxFFFF..FF) degerinin
ilk 16 byte’st YN OKC ekranina hex. olarak
okunacak sekilde gonderilir. Eslesme
yapan YN OKC iireticisi Yetkili Servis
Personeli ekrandaki veriyi kontrol eder.
Eger ekranda kontrol edilen veri yanlis ise,
istek tekrar baslatilir.

Kenc (OxFFFF..FF) degerinin ilk 16 byte’1
varsa harici cihaz ekranina hex. olarak
okunacak sekilde gonderilir. Eslesme
yapan YN OKC iireticisi Yetkili Servis
Personeli ekrandaki veriyi kontrol eder.
Eger ekranda kontrol edilen veri yanlis ise,
istek tekrar baglatilir.
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NOT: Opsiyonel olarak tanimlanan ekranlardan karakter kontroliiniin birkag islevi vardir:

1) Aradaki adam saldirisini oldukga giiglestirmektedir.

2) Kurulum yapan yetkili servis personelinin gorsel olarak eslesme yapildigina emin
olmasi gerekir.

3) YN OKC ile harici cihaz arasindaki mesafenin uzun oldugu durumlarda (6rnegin benzin
istasyonlarinda, disarida bulunan pompa YN OKC ve genellikle markette bulunan
otomasyonun bagli oldugu bilgisayar ya da EFT-POS) eslesme yapildiginin
gozlemlenebilmesi gerekir.

4) Eslesmenin yapilamadigi durumlarda, anahtarlarin dogru olusturuldugu fakat farkli bir
problem nedeniyle mesajlasma yapilamadiginin anlasilmasi gerekir.

5) lleride kablosuz baglantilara ait giivenlik problemleri ¢oziiliir ya da kabul edilirse,
kablosuz baglantilarin daha kolay saglanmasi gerekir.

TLSv1.2’de master secret olusturmak icin kullanilan Prf(secret, label, seed) fonksiyonuna
secret olarak PRM degeri, label olarak “GMP-3 istek”, seed olarak “Istek Mesaji Harici
Donanim Rastsal Numaras1” || “Cevap Mesaji YN OKC Rastsal Numaras1” kullanilacaktir.
Master secret degerinin boyu 32-byte olacaktir.
Master Secret = PRF(PRM, label, seed)
Daha sonra sirasiyla ortak KHMAC, sifrelemede kulanilacak IV degeri ve KENC anahtarlari
olusturulacaktir. Label olarak “GMP-3 anahtarlar” ve seed olarak “Istek Mesaj1 Harici Donanim
Rastsal Numaras1” || “Cevap Mesaji YN OKC Rastsal Numaras1” kullanilarak olusturulacaktir.
KHMAC = PRF(master secret, label, seed)
IV = PRF(KHMAC, label, seed)
KENC = PRF(1V, label, seed)
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OKC—Harici Cihaz eslestirme adimlarina ydnelik akis diyagrami asagida ayrica gdsterilmistir.

6.Kga; vie Kinga iretilir

HARICi CiHAZ

HARICi CiHAZ

HARICI CiHAZ

OKC-HARICI CiHAZ ESLESME ADIMLARI

LINIT istek Mesajs

LINIT Cevap Mesaji

(Pesc. (e} (2]}

OKC

3.KEYREQ Istek Mesaji

(B) OKC

4 KEYREQ Cevap Mesaj)

(ASucA))

5. Kasc ve Koaga Uretilir

7.CLOSE istek Mesaj

HMAC K, FF... FF} OKC

8.CLOSE Cevap Mesaj
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Eslesme ve giivenli veri aligverisi asamasinda YN OKC ile akilli harici donanim tarafindan
kullanilacak anahtarlar ve veriler Tablo 2 de verilmistir.

Tablo 2 Giivenli baglanti i¢in gerekli bilesenler

2 %
] o =
5 — £ E =
< 8 < ) >
= E 8 | ¥ = o
= g 3 = S E 3
s = > o o X
= = E ) j= [ ]
< M < m = = n
Cihazlarin
eslestirilmesi aninda
YN OKC tarafindan
harici cihaza Kilendi s
YN OKC Sertifikas1 gonderilir. Yet, ! ?n Ir Yetkilendirilmis YN QKC nm
.. 2048 ilmis Giivenli
(Poxe) Harici cihaz, YN ESHS ESHS Alaninda
OKC’den gelen
imzal1 verinin
dogrulanmasinda
kullanir.
Harici donanima
gonderilecek . . o
YN OKC Ozel Anahtari A=(g*mod(p)) Yet.k”?nd" Yetkilendirilmis YN (.?KC o
S degerinin 2048 ilmis ESHS Giivenli
OKC , L ESHS Alaninda
imzalanmasi i¢in
kullanilir
Ygt? o ot Hc? . YN OKC YN OKC ve
PRM= A’mod(p) thaz tarafindan g Harici Cihazin
- B'mod Kenc Ve Kuvac 256 ve Harici DHE Giivenli
PRM= B*mod(p) anahtarlarini tiretmek Cihaz Alanmda
i¢in kullanilir
- . . PRM’den -
YN OKC ile harici YN OKC TLSv1.2 PRE YN OKC ve
Veri Sifreleme Anahtar1 | cihaz arasindaki veri 256 ve Harici | teknigi ile iretilir. Harici Cihazin
Kenc iletisimini . Giivenli
sifrelemede kullanilir Cihaz (RFC 5246) Alaninda
YN OKC ile harici PRM’den
cihaz arasindaki TLSv1.2 PRE .
Bankacilik Verisi giden bankacilik YN OKC teknigi ile iiretilir YN OKC ve
- i .. Harici Cihazin
Dogrulama Anahtari Verisinin 256 ve Harici (RFC 5246) Giivenli
Kumac dogrulanmasinda Donanim Aluv d
kullanilir aninda
PRM anahtarini Giivenli islemcide -
DHoxc (a) olusturmak i¢in YN 2048 | YN OKC Rassal Say1 ggﬁ?
oKe OKC tarafindan Ureticisi Alaninda
retilir ve kullanilir tarafindan
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olupgxlzgﬁhgirilrgrici Harici Islemcide Rassal | Harici Cihazin
DHexr (D) 3 ¢ 2048 ; Say1 Ureticisi Giivenli
cihaz tarafindan Cihaz
tarafindan Alaninda
kullanilir
A ve B degerlerini
olusturmak i¢in id 14 RFEC 3526 YN OKC ve
. de tanimli olan “p” . Harici Cihazin
DH Prime (p) degeri YN OKC 2048 | RFC3526 id 14 Giivenli
tarafindan harici Alaninda
cihaza gonderilir
A ve B degerlerini
olusturmak i¢in id 14 RFC 3526 YN OKC ve
DH generator (g) de taniml1 olan “g” ’ RFC3526 id 14 Harici Cihazin
g g degeri YN OKC Giivenli
tarafindan harici Alaninda
cihaza gonderilir
PRM anahtarini YN OKC ve
_ b olusturmak i¢in harici Harici Harici Cihazin
B=g'mod(p) cihaz tarafindan YN 2048 Cihaz DHE Giivenli
OKC’ye gonderilir. Alaninda
PRM anahtarini YN OKC ve
/a olugturmak i¢in YN o Harici Cihazin
A=(g'mod(p)) OKC’den harici 2048 | YNOKC DHE Giivenli
cihaza gonderilir. Alaninda
Master secret degeri : .
Istek Mesaj1 Harici Cihaz | olusturmak amaciyla Harici Islemcide Ras S.al
S 128 . Say1 Ureticisi Anlik saklanir
Rastsal Numarasi harici cihazdan YN Cihaz
> R - .- tarafindan
OKC’ye gonderilir.
Master secret degeri : .
. - Islemcide Rassal
Cevap Mesajt YN OKC | olusturmak amaciyla " PP
Rastsal Numaras: YN OKC’den harici 128 YN OKC Say1 Ureticisi Anlik saklanir
. .. o tarafindan
cihaza gonderilir.
PRM’den .
CBC sifrelemede YN OKC TL§V12PRF Hzlr\ilc(i)(léia\;?n
v baslangi¢ degeri 128 ve Harici | teknigi ile dretilir Givenli
olarak kullanilir. Cihaz (RFC 5246)
Alaninda

3.2.1. Algoritma Parametreleri

ALGORITMA

STANDARTLAR

ANAHTAR/PARAMETRE/FONKSiYON

DHE

RFC 5246

Diffie Hellman Grup Adi

RFC 3526'da verilen "2048-
bit MODP Group"
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RFC 2785

Gegici Ozel Anahtarlarin 256 bit(RSU ¢iktis1)
RFC 3526 Deger Araligi
NIST SP 800-56A Gegici Agik Anahtarlarin [2, p-2]
Deger Aralig1
RSA imzalama RFC 3447 Modiiliis (n) boyu 2048
Algoritmast (Imzalama Semas: Ozet fonksiyonu Adi SHA-256
RSASSA-PKCS1-vl_5)
Acik anahtar (e) Sertifika icerisinde
Ozel anahtar (d) Yetkilendirilmis ESHS
belirliyor.
AES-CBC NIST SP 800-38A Anahtar Boyu 256
HMAC FIPS 198-1 Ozet fonksiyonu Adi SHA-256
Anahtar Boyu 256
TLS-PRF RFC 5246 Ozet fonksiyonu Adi SHA-256
SHA-256 NIST FIPS PUB 180-2 Cikt1 boyu 256

YN OKC ile akilli harici cihazlar arasinda yapilacak sifreli iletisimde kullamilacak olan
anahtarlarin degisiminde, YN OKC’nin dahili giivenli alaninda tutulan Pokc imza dogrulama

islemi amaciyla harici donanima gonderilir.

Harici donanim ve yazilmlar ile YN OKC arasinda yapilacak giivenli veri iletiminde
kullanilacak olan AES-256 algoritmasinin ¢alisma modu NIST SP800-38A CBC.AES256’dir.
CBC modunda kullanilacak baslangi¢ degerleri (IV) tahmin edilemez olacak sekilde
iretilecektir. Padding islemleri i¢in TLS v1.2 de tanimli olan padding yontemi uygulanacaktir.

Mesajlarin biitiinliik kontrolii i¢in LRC kontrolii kullanilacaktir.

3.2.2. Algoritma Referanslar

e [AES] National Institute of Standards and Technology,"Specification for the Advanced
Encryption Standard (AES)" FIPS 197. November 26, 2001.

e [AES-CBC] NIST SP 800-38A Recommendation for Block Cipher Modes of
Operation,2001

e [HMAC] FIPS 198-1 The Keyed-Hash Message Authentication Code (HMAC), 2008

e [RSA] Jonsson, J. and B. Kaliski, "Public-Key Cryptography Standards (PKCS) #1: RSA
Cryptography Specifications Version 2.1", RFC 3447, February 2003.
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[Sertifika ve Sil profili] Housley, R., Polk, W., Ford, W., and D. Solo, "Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”, RFC
3280, April 2002.

[SHA] NIST FIPS PUB 180-2, "Secure Hash Standard", National Institute of Standards and
Technology, U.S. Department of Commerce, August 2002.

[DHE] NIST Special Publication 800-56A Recommendation for Pair-Wise Key
Establishment Schemes Using Discrete Logarithm Cryptography (revised), March, 2007
[DHE-group] RFC3526 “MODP Diftie-Hellman groups for IKE”, May 2003

[DHE —attack] RFC 2785 “Methods for Avoiding the "Small-Subgroup™ Attacks on the
Diffie-Hellman Key Agreement Method for S/MIME”

[TLS-PRF] RFC 5246 “The Transport Layer Security (TLS) Protocol Version 1.2”, August
2008

3.2.3. Pokc Sertifikasimin Dogrulanmasi

YN OKC tarafindan harici cihaza gonderilen Pokc sertifikasinin kullanilmadan énce harici

cihaz tarafindan dogrulama isleminden gecirilmesi gerekmektedir.

Dogrulama iglemi esnasinda asagidaki maddeler kontrol edilmelidir.

1.
2.
3.

Sertifikanin formati1 kontrol edilir. Sorunlu ise hata mesaj1 gonderilir.

Sertifika tipi kontrol edilir. Desteklenmeyen bir tip ise hata mesaji1 gonderilir.

Sertifikanin yayincisi kontrol edilir. Eger bilinmeyen bir sertifika yayincisi ise hata mesaji
gondertilir.

Sertifikanin Key Usage alanindan ag¢ik anahtarin amacina uygun kullanilip kullanilmadig:
kontrol edilir.

Sertifikanin gegerlilik siiresi kontrol edilir. Gegerlilik siiresi dolmugsa hata mesaji
gondertilir.

Sertifika tizerindeki imza, sertifika yayincisinin agik anahtari kullanilarak dogrulanir. Eger
imza dogrulanamazsa hata mesaj1 gonderilir.

Sertifika kontrolleri i¢in yapilan bu adimlar Kok sertifikadan YN OKC sertifikasina kadar
tiim sertifika zinciri i¢in gerceklestirilir.

Sertifikanin “subject” alaninda bulunan YN OKC “Terminal seri numaras:” kontrol edilir.

Kontrol basarisiz olursa hata mesaji1 gonderilir.
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Eslesme ve Giivenli Anahtar Paylasma Periyodu

Asagidaki durumlarda mutlaka Harici Cihaz ile YN OKC arasinda Eslesme ve Giivenli Anahtar

Paylagsmanin yapilmasi (tekrar edilmesi) gerekmektedir.

Harici cihaz ve/veya YN OKC‘nin ilk defa kurulumunun yapildig durumlarda,
Eslesme ve Giivenli Anahtar Paylasimi yapilan harici cihaz ve YN OKC*den herhangi
bir tanesinin herhangi bir sebeple degismesi durumunda,

Harici cihazin her hangi bir sebeple (Onarim, Saldirt algilama, vb.) giivenli alaninda
bulunan anahtarlarinin silinmesi durumunda.

YN OKC’nin herhangi bir sebeple Dogrulama ve Eslesme anahtarlarin1 kaybetmesi

durumunda.

Asagidaki durumlarda ise Harici Cihaz ile YN OKC arasinda Eslesme ve Giivenli Anahtar

Paylagma islemlerinin tekrar yapilmasina gerek bulunmamaktadir.

Harici cihazin ve YN OKC’yi birbirine baglayan fiziksel kablonun kesintiye ugramasi
veya cikarilmasi,

Harici cihazin ve YN OKC’den herhangi birinin veya her ikisinin birden elektriksel
olarak kapatilmasi veya tekrar baglatilmast,

Giivenli alanlarda degisiklik olmamasi kaydi ile harici cihazin yazilim giincellemeleri.

Harici Cihaz YN OKC iletisiminde Islem Sira Numaras1 Kullanim

YNOKC, kendisi ile eslesmis her harici cihaz igin bir sayag tutacaktir. (S)

Harici cihaz, eslestigi her YN OKC icin bir saya¢ tutacaktir. (T)

Harici cihaz ve YNOKC her eslesmede sayaclarimi sifirlayacaklardir. (S =0, T = 0)
harici cihaz ve YNOKC, olusturduklar: istek mesajlarinda kullandiklar1 islem sira
numarasini kendilerine ait olan sayaci 1 arttirarak olusturacaktir. (S=S +1, T = T+1)
YNOKC ile Harici cihaz arasindaki gonderilen her tiirlii istek mesaji, ayni islem sira
numarali cevap mesaji ile cevaplanacaktir.

YNOKC, Harici Cihazdan gelen son istek mesajimin sira numarasini saklayacaktir.
Harici cihaz, YNOKC’den gelen son istek mesajinin sira numarasini saklayacaktir.
Harici cihaz, YN OKC’den gelen istek mesajlarinda, islem sira numarasinin 1 artmasini
degil, bir dnceki istek mesajinda kullanilan islem sira numarasi degerinden biiyiik bir

deger olmasini kontrol edecektir.
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e YNOKGC, Harici cihazdan gelen istek mesajlarinda, islem sira numarasmin 1 artmasini

degil,

bir onceki istek mesajinda kullanilan islem sira numarasi degerinden biiyiik bir

deger olmasini kontrol edecektir.

¥N OKC kendisine
ginderilen son
istek mesajindaki
islem sira
numarasini saklar
ve gelen istek
mesajindaki sira
numarasi bu
degerden biiyiik
mii kontrol eder.

{(3-4)

3.3.

@ Eslesmede Sifirlanir @

M1 istek Iislem Sira Numarasi = 9

Harici cihaz
kendisine
ginderilen son istek
mesajindaki islem
$1ra numarasini

M1 Cevap islem Sira Numarasi = 9 sakdar ve gelen istek
mesajindaki sira
numarasi bu
degerden biiyiik mii

> M4 istek islem Sira Numarasi = 5 kontrol eder. (10:9)

M4 Cevap islem Sira Numarasi = 5

M5 istek islem Sira Numarasi = 10 <

it

M5 Cevap Iglem Sira Numarasi = 10
-

Sekil 2 — Harici cihaz eslestirmesi islem sira numarasi akis 6zeti

PC Eslesmesi ve Giivenlik Gereksinimleri

Bu bolim baghigr altinda “PC” olarak belirtilen harici cihazlar, satis uygulama

yazilimlarinin (market, restoran, eczane vb. perakende mal ve hizmet satisinda kullanilan

yazilimlar) iizerinde kurulan veya iizerinde kurulu olmamakla birlikte satis uygulama

yaziliminin iizerinde calistirildigi sunuculara erisim imkani veren bilgisayar sistemine ait

donanimlar ifade eder.
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YN OKC ve PC’nin eslesmeleri i¢in kendilerini birbirlerine tanitmalar1 ve giivenli

haberlesme i¢in gerekli olan anahtarlar1 Tablo 1°de anlatildig1 gibi paylasmalar1 gerekecektir.

YN OKC, Eslesme ve Giivenli Anahtar Paylagsma islemleri yapilmadan GMP
mesajlarma cevap vermeyecektir. YN OKC ve PC’de kullanilan yazilimlarin eslestirme
islemlerini yonetecek yetkili kisi, Maliye Bakanlig1 tarafindan yetkilendirilmis OKC iireticisi

firmaya bagl yetkili servis personeli olmalidir.

YN OKC’nin eslestigi ve PC {izerinden kosan yazilim,YN OKC iireticisinin temin ettigi
derlenmis (kodlar1 paylasilmadan) bir GMP-3 iletisim kiitiiphanesi kullanilarak gelistirilmis

olmalidir.

Eslesme icin PC de kosan yazilim PC’ye kuruluyor ise, YN OKC firmasinin temin ettigi

derlenmig GMP-3 iletigim kiitliphanesini direk olarak kullanmalidir.

Eslesme i¢in PC de kosan yazilim uzak sunucuda bulunuyor ve browser benzeri bir
arayliz ile erisiliyor ise, eslesmek icin PC’de ayr1 bir ara yazilim bulunmalidir ve eslesme bu
yazilim tizerinden yapilmalidir. Bu ara yazilim browserdan erigilen uygulamanin ihtiyaci olan
servis hizmetini gerceklestirecektir. Eslesme icin YN OKC firmas: tarafindan temin edilen

GMP-3 iletisim kiitliphanesini, bu ara yazilim direk olarak kullanmalidir.

GMP-3 iletisim kiitiiphanesi giincellemelerinde ve PC’de kosan uygulamanin
glincellemelerinde yapilmasi gereken kontroller ve testler GMP-3 iletigim kiitiiphanesini temin
eden YN OKC firmasmin sorumlulugundadir. YN OKC firmasimin, test etmedigi veya temin
edecegi GMP-3 kiitiiphanesi kullanmayan higbir PC yazilim1 YN OKC ile GMP-3 iletisimi
kurmamalidir. PC {izerinde kosan yazilim ile yapilacak eslestirmelerde, eslestirmenin yeniden

yapilmasini gerektiren her durumda, siire¢ YN OKC firmasinin kontroliinde yapilmalidir.

3.3.1. Algoritma Parametreleri

ALGORITMA STANDARTLAR ANAHTAR/PARAMETRE/FONKSiYON

DHE RFC 5246 Diffie Hellman Grup Ad1 | RFC 3526'da verilen "2048-
bit MODP Group"
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RFC 2785 Gegici Ozel Anahtarlarin 256 bit(RSU ¢iktis1)
RFC 3526 Deger Araligi
NIST SP 800-56A Gegici Agik Anahtarlarin [2, p-2]
Deger Aralig1
RSA imzalama RFC 3447 Modiiliis (n) boyu 2048
Algoritmast (Imzalama Semas: Ozet fonksiyonu Adi SHA-256
RSASSA-PKCS1-v1_5)
Acik anahtar (e) Sertifika icerisinde
Ozel anahtar (d) ESHS belirliyor.
AES-CBC NIST SP 800-38A Anahtar Boyu 256
HMAC FIPS 198-1 Ozet fonksiyonu Adi SHA-256
Anahtar Boyu 256
TLS-PRF RFC 5246 Ozet fonksiyonu Adi SHA-256
SHA-256 NIST FIPS PUB 180-2 Cikt1 boyu 256

YN OKC ile PC arasinda yapilacak sifreli iletisimde kullanilacak olan anahtarlarimn

degisiminde, YN OKC’nin dahili giivenli alaninda tutulan Pokc imza dogrulama islemi

amaciyla PC’ye gonderilir.

PC ile YN OKC arasinda yapilacak giivenli veri iletiminde kullanilacak olan AES-256

algoritmasinin ¢alisma modu NIST SP800-38 A CBC.AES256’dir. CBC modunda kullanilacak
baslangi¢ degerleri (IV) tahmin edilemez olacak sekilde liretilecektir. Padding islemleri i¢in
TLS v1.2 de taniml olan padding yontemi uygulanacaktir. Mesajlarin biitiinliik kontrolii i¢in

LRC kontroli kullanilacaktir.

3.3.2. POkc Sertifikasinin dogrulanmasi

YN OKC tarafindan PC’ye gonderilen Pokc sertifikasinin kullanilmadan énce PC tarafindan

dogrulama igleminden gecirilmesi gerekmektedir.

Dogrulama islemi esnasinda asagidaki maddeler kontrol edilmelidir.

1. Sertifikanin formati kontrol edilir. Sorunlu ise hata mesaj1 gonderilir.

2. Sertifika tipi kontrol edilir. Desteklenmeyen bir tip ise hata mesaj1 gonderilir.

3. Sertifikanin yayincisi kontrol edilir. Eger bilinmeyen bir sertifika yayincisi ise hata mesaji
gonderilir.

4. Sertifikanin Key Usage alanindan ag¢ik anahtarin amacina uygun kullanilip kullanilmadig:

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 44



SRT'ERETE!  GMP-3 SPESIFIKASYONLARI

kontrol edilir.

5. Sertifikanin gegerlilik stiresi kontrol edilir. Gegerlilik siiresi dolmugsa hata mesaji

gonderilir.

6. Sertifika tizerindeki imza, sertifika yayincisinin agik anahtart kullanilarak dogrulanir. Eger

imza dogrulanamazsa hata mesaj1 gonderilir.

7. Sertifika kontrolleri i¢in yapilan bu adimlar K6k sertifikadan YN OKC sertifikasina kadar

tiim sertifika zinciri i¢in gerceklestirilir.

8. Sertifikanin “subject” alaninda bulunan YN OKC “Terminal seri numaras:” kontrol edilir.

Kontrol basarisiz olursa hata mesaji gonderilir

3.3.3.

Eslesme ve Giivenli Anahtar Paylasim Periyodu

Asagidaki durumlarda mutlaka PC ile YN OKC arasinda Eslesme ve Giivenli Anahtar

Paylasmanin yapilmasi (tekrar edilmesi) gerekmektedir.

PC ve/veya YN OKC‘nin ilk defa kurulumunun yapildig1 durumlarda,

Eslesme ve Giivenli Anahtar Paylasimi yapilan PC ve YN OKC‘den herhangi bir
tanesinin herhangi bir sebeple degismesi durumunda,

YN OKC’nin herhangi bir sebeple Dogrulama ve Eslesme anahtarlarin1 kaybetmesi
durumunda.

PC ve YN OKC eslesmesinde kullanilan ve YN OKC firmasi tarafindan temin edilen
kod kiitiiphanesinin giincellenmesi durumunda, PC’de ¢alisan uygulamada yapilmasi

gereken giincellemeler YN OKC firmasinin kontroliinde olmalidir.

Asagidaki durumlarda PC ile YN OKC arasinda Eslesme ve Giivenli Anahtar Paylasma

islemlerinin tekrar yapilmasina gerek bulunmamaktadir.

PC ve YN OKC’yi birbirine baglayan fiziksel kablonun kesintiye ugramasi veya
¢ikarilmast,

PC ve YN OKC’den herhangi birinin veya her ikisinin birden elektriksel olarak
kapatilmasi veya tekrar baslatilmasi,

PC’de giivenli anahtarlar1 korumak sarti ile yapilan donanim giincellemelerinde

PC ve YN OKC eslesmesinde kullanilan ve YN OKC firmas: tarafindan temin edilen

kod kiitliphanesinin gilincellenmesini gerektirmeye PC uygulamasi giincellemelerinde
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3.3.4. PC - YN OKC iletisiminde slem Sira Numarasi1 Kullanimi
YN OKC ve PC arasinda yapilan eslesmelerde, PC de ¢alisan uygulama asagidaki harici cihaz

akisina uygun sekilde islem sira numarasi ve sayag tutmalidir.

e YN OKC, kendisi ile eslesmis her PC i¢in bir sayag tutacaktir. (S)

e PC, eslestigi her YN OKC i¢in bir sayag tutacaktir. (T)

e PC ve YN OKC her eslesmede sayaglarin sifirlayacaklardir. (S =0, T = 0)

e PCve YN OKC, olusturduklart istek mesajlarinda kullandiklar: islem sira numarasini
kendilerine ait olan sayaci 1 arttirarak olusturacaktir. (S=S +1, T =T+1)

e YN OKC ile PC arasindaki gonderilen her tiirlii istek mesaj1, ayn1 islem sira numarali
cevap mesaji ile cevaplanacaktir.

e YN OKC, PC’den gelen son istek mesajinin sira numarasini saklayacaktir.

e PC, YN OKC’den gelen son istek mesajinin sira numarasini saklayacaktir.

e PC, YN OKC’den gelen istek mesajlarinda, islem sira numarasmin 1 artmasini degil,
bir onceki istek mesajinda kullanilan islem sira numarasi degerinden biiyiik bir deger
olmasin1 kontrol edecektir.

e YN OKC, PC’den gelen istek mesajlarinda, islem sira numarasinin 1 artmasim degil,
bir 6nceki istek mesajinda kullanilan islem sira numarasi degerinden biiyiik bir deger

olmasini kontrol edecektir.
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@ Eslesmede Sifirlanir @

A

PC kendisine
ginderilen son istek
mesajindaki islem

< sira numarasini

] isi ki len istek
YN OKC kendisine M1 Cevap islem Sira Numarasi =9 salcar ve ge en [ste
ginderilen son mesajindaki sira

MA jetek icle Cira Nu ~rac 5 ]

istek mesajindaki numarasi bu

islem sira degerden biiyiik mii
numarasini saklar > i . >l = kontrol eder. (10:>9)
ve gelen istek R >
mesajindaki sira

numarasi bu b ey la 2 ez =

degerden biiyiik .

gi";“"t"" eder. M5 Istek islem Sira Numarasi = 10 <
MS5 Cevap Islem Sira Numarasi = 10

Sekil 3 — PC eslestirmesi islem sira numarasi akis 6zeti

3.4.  Mesaj Tipleri

GMP protokoliinde harici birimlerle haberlesmede kullanilacak temel mesaj tipleri:

Mesaj A¢iklamasi Istek Mesaj Tipi Cevap Mesaj Tipi
INIT mesaj1 FF8AG0 FF8EGO
KEYREQ mesajt FF8AG2 FF8EG2
CLOSE mesaj1 FF8A6G3 FFBEG3
ECHO mesaj1 FF8AG64 FF8EG4

Bu mesaj tipleri donanimlarin birbirleri ile entegrasyonu amaci ile olusturulan giivenlik
mesajlaridir. Sifresiz olarak gonderilir ve cevaplanir.
Bu diyagrama gore:

1. INIT Istek Mesaji harici cihazdan YN OKC’ye gonderilir. INIT Istek Mesaji’nda
harici cihaz kendi seri numarasini ve IV olusturmak i¢in 32 byte’lik rastsal sayiyi
gonderir.

2. YN OKC tarafindan INIT Cevap Mesaji cevap olarak gonderilir. Cevap mesajt
icerinde Pokc, DH asal (p) ve DH iireteci (g) yer alir.

3. INIT Cevap Mesaji’n1 alan harici cihaz, kendi tarafinda dogrulama islemlerini online

veya offline olarak yapar.
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4. Dogrulama isleminden sonra harici cihaz, KEYREQ listek Mesaji ile hesaplamis
oldugu B degerini YN OKC’ye gonderir.
5. KEYREQ istek Mesajim alan YN OKC “A” degerini iiretir, “A” degerini ve Sokc ile
imzalamis halini (Sokc(A)) Harici Cihaz’a KEYREQ Cevap Mesaji ile gonderir.
6. Her iki tarafta da anahtar iiretiminde kullanilacak PRM (Pre Master Key) hesaplanir.
7. Her iki tarafta da PRF yontemi ile Kenc Ve Knmac anahtarlar iiretilir.
CLOSE istek Mesaji ile harici cihaz eslesmesi tamamlanir. Mesaj icinde islem
sonucunu dogrulamak i¢in 32 byte FF’lerden olusan veri Kenc anahtart ile sifrelenerek
dogrulama verisi olusturulur. YN OKC tarafinda dogrulama verisi dogrulanir ve islem
sonucu CLOSE Cevap Mesaju ile harici cihaza gonderilir.
8. Opsiyonel olarak, YN OKC tarafindan basarisiz olarak degerlendirilen harici cihaz istek
mesajlari i¢in sadece hata kodunu igeren cevap mesaji gonderilebilir.
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $| % | 3 $ $ $ | $| $| $| $ | $ |YNOKCTerminal Seri No
FF | XX | XX | 1E Mesaj Tipi
DF | 02 | 15
DF | 82 08 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 09 03 | ## | ## | ## Islem Tarihi
DF | 82 | 0A 03 | ## | ## | ## Islem Saati
DF | 6F | 06
DF | EF 06 02 A A Hata Cevap Kodu
XX LRC
3.4.1. INIT Mesaji
3.4.1.1.  Istek Mesaji (Harici Cihaz ¥N OKC)
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | $|$| S |$ ||| 8|3 |53 $ | YN OKC Terminal Seri No
FF | 8A | 60 | XX Mesaj Tipi
DF | 02 | 15
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DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati

DF | 41 | 58

Harici Cihaz : Cihaz Uretici
DF | C1 | 07 | 14 Markasi

PC : Yazilimi Ureten Firma

Harici Cihaz : Cihaz Uretici Modeli
PC : Yazilimin Adi

DF | C1 | 08 | 14

Harici Cihaz : Cihaz Seri Numarasi
DF | C1 | 09 | 10

PC : Yazilimin Versiyon Bilgisi

Istek Mesaj1 Harici Cihaz Rastsal

DF | C1 | OD | 10
Sayisi

DF | 6F | XX

Harici Cihaz : Siiriicii Versiyon
Bilgisi

PC : Yazilimin kullandigi GMP-3
kiitiiphanesi versiyon bilgisi

DF | EF | 0B | XX

XX LRC

3.4.1.2.  Cevap Mesaji (YN OKC - Harici Cihaz)

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | YN OKC Terminal Seri No
FF | 8E | 60 | XX Mesaj Tipi
DF | 02 |15
DF | 82 08 03 H#t| ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati
DF | 41 | 58
DF | C1 | OA | 14 YN OKC Uretici Markasi
DF | C1 | OB | 14 YN OKC Uretici Modeli

DE c1 0c 10 YN OKC Seri Numarasi

DF | c1 | oE 10 Cevap Mesaj1 Harici Cihaz
Rastsal Sayisi
DF | 6F | XX
DF | EF | 0B | XX YN OKC Siirticii Versiyon
Bilgisi
DF | EF | 01 | XX YN OKC sertifikas1
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DF | EF | OC | 82 | 01 | 00 DH Prime (p)

DF | EF | OD | 01 DH Generator (g)

DF | EF | 06 | 02 A A Hata Cevap Kodu

DF | EF | 09 | 01 | ## Harici Cihaz Index
XX LRC

3.4.2. KEYREQ Mesaji

3.4.2.1.  Istek Mesaji (Harici Cihaz, PC - ¥N OKC)

Paket Ornegi Alan Adi

XX | XX Uzunluk

$ | $ | $ | 8| 8% |8 $ $ $ $ $ ¢ | YNOKC Terminal Seri

No
FF | 8A | 62 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 08 03 ## ## ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati

DF | 41 | 81 | 88

Harici Cihaz : Cihaz

Uretici Markas1
DF | C1 07 14 .
PC : Yazilimi1 Ureten
Firma
Harici Cihaz : Cihaz
DE | C1 08 14 Uretici Modeli

PC :Yazilimin Adi

Harici Cihaz : Cihaz Seri

N
DF | c1 | 09 | 10 e .
PC : Yazilimin Versiyon

Bilgisi

DF | C1 | OA | 14 YN OKC Uretici Markas1

DF | C1 | OB | 14 YN OKC Uretici Modeli

DF | C1 | OC | 10 YN OKC Seri Numarasi

DF | 6F | 82 | 01 | OB

DF | EF | 03 | 82 | 01 | 00 Cryptogram B

DF | EF | 09 | 01 | ## Harici Cihaz Index
XX LRC
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3.4.2.2.  Cevap Mesaji ( YN OKC - Harici Cihaz, PC)
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | 3 $ $ $ $ $ $ $ $ $ | YN OKC Terminal Seri No
FF | 8E | 62 | XX Mesaj Tipi
DF | 02 15
DF | 82 08 | 03 | ## | # | ## Islem Sira Numarasi
DF | 82 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 OA | 03 | ## | ## | ## Islem Saati
DF | 6F | 82 02 17
DF | EF 03 82 01 00 256 Byte Cryptogram A
DF EF 06 02 A A Hata Cevap Kodu
DF | EF 09 | 01 | ## Harici Cihaz Index
DF | EF | OA | 82 | 01 | 00 Sokc[A] YN OKC imza verisi
XX LRC
3.4.3. CLOSE Mesaj1
3.4.3.1.  Istek Mesaji (Harici Cihaz, PC = YN OKC)
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | 3| S| S| S| S| 8|3 |3 |53 $ | YN OKC Terminal Seri No
FF | 8A | 63 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati
DF | 41 | 81 | 88
Harici Cihaz : Cihaz Uretici
DF | C1 | 07 | 14 Markasi
PC : Yazilimi Ureten Firma
Harici Cihaz : Cihaz Uretici
DF ( C1 | 08 | 14 Modeli
PC: Yazilimin Adi
Harici Cihaz : Cihaz Seri
DF [ C1 | 09 | 10 Numarasi
PC : Yazilimin versiyon bilgisi
DF | C1 | OA | 14 YN OKC Uretici Markas1
DF | C1 | OB | 14 YN OKC Uretici Modeli
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DF | C1 | OC | 10

YN OKC Seri Numarast

DF | 6F | 29

DF | EF | OE | 20

Anahtar Kontrol Verisi
AES (Kenc, FF..FF)

DF | EF | 09 | 01 | ## Harici Cihaz Index
XX LRC
3.4.3.2.  Cevap Mesaji (YN OKC - Harici Cihaz, PC)
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | $ | % | 8| % |8 $ $ $ YN OKC Terminal Seri No
FF | 8E | 63 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 ## #H | ## Islem Saati
DF | 6F | 11
DF | EF | 06 | 02 | A A Hata Cevap Kodu
DF | EF | 02 | 02 | ## Anahtar Iptal Sayac1
DF | EF | 09 | 01 | ## Harici Cihaz Index
XX LRC

3.4.4. Echo Mesaji

Echo mesaj1 karsidaki donanimin veya yazilimin halen ¢alisir durumda olup olmadigini

anlamak igin kullanilir. Hem YN OKC’den harici yazilima, hem harici yazilimdan YN

OKC’ye gonderilebilir.

3.4.4.1. Istek Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | $ | % | 8|S || |3 |8 YN OKC Terminal Seri No
FF | 8A | 64 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati

DF | 6F | XX
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DF | EF | OB | XX Siirticti Versiyon Bilgisi
DF | EF | OE | 20 Anahtar Kontrol Verisi
DF | EF | 04 | XX Cihaz Durum Bilgisi
XX LRC
3.4.4.2. Cevap Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | $ | $| S| S| S| $|$| S| $| % | $ | YNOKCTerminal Seri No
FF | 8E | 64 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Islem Tarihi
DF | 82 | OA | 03 | ## | ## | ## Islem Saati
DF | 6F | XX
DF | EF | 06 | 02 | ## | ## Hata Cevap Kodu
DF | EF | OB | XX Striicti Versiyon Bilgisi
DF | EF | OE | 20 Anahtar Kontrol Verisi
DF | EF | 04 | XX Cihaz Durum Bilgisi
XX LRC
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IV- DORDUNCU BOLUM: YN OKC - HARICI
EFT- POS ENTEGRASYONU

4. YN OKC - HARICI EFT-POS ENTEGRASYONU

4.1. Genel

Bu boliimde harici EFT-POS cihaz1 ile YN OKC arasinda uygulanabilecek haberlesme
protokolii anlatilmistir. Glivenlik ve haberlesme yapis1 bozulmadigi siirece protokole istenilen
alanlar eklenebilir veya ¢ikartilabilir. Ancak {icilincii boliimde anlatilan eslestirme ve gilivenlik

yapisinin degistirilmemesi esastir.

Uye igyeri anlagmasi yapan kurulus uygulamasinda birimler arasinda ddeme bilgisi iletimi
olduguna gére mesajin sifreli olacagr agiktir. Onemli olan 6deme bilgilerinin YN OKC ile dis

birimler arasinda degistirilmeden iletilmesidir.

EFT-POS terminallerinden EFT-POS sunucusuna gonderilecek tiim mesajlar (banka vb
kuruluglara iliskin 6deme onayi provizyon islemlerine iligkin mesajlarda,; miikellefin soz konusu
mesajlart OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka vb. kuruluslara ait bilgi
sistemleri ile iletisim saglanarak gerceklestirilmesine iliskin yazili talebinin bulunmadigt
durumlarda ddeme onay: provizyon mesajlart hari¢) ilgili sunucuya OKC TSM Merkezi
iizerinden gonderilecek olup EFT-POS Sunucusundan gelen cevap mesajlar1 da OKC TSM

Merkezi tizerinden EFT-POS terminallerine iletilecektir.

4.2. Mesaj Tipleri

Mesaj Aciklamasi Istek Mesaj Tipi Cevap Mesaj Tipi
Odeme Uygulamas1 (Banka) Se¢imi FF8AT71 FF8E71
Odeme Alma Mesaj1 FF8AT2 FFBET72
Yazici Satir Yazdir FF8AT73 ---

Ek Niisha Al FF8AT4 FF8ET74
Otomatik Giin Sonu Baglatma Mesaj1 FF8AT75 FFBE75
Bakim Baglat (Uzaktan Yiikleme vb.) FF8AT6 FFBE76

Iptal FF8AT7 FF8ET77

fade FF8ATS8 FFSET78
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Bilgi Sorgu (Uygulama Bilgi, LTC, Puan, Kampanya,...) FF8AT79 FFBE79
Iletisim Paket Yonlendir FF8ATA FFBE7A
Kaydet FF8ATB FF8E7B
Fig baslig1 yazdirild FF8AT7C FF8E7C
Banka listesi istegi FF8ATD FFSE7D
Fis Yazdir FF8ATE FF8ETE
Bilgilendirme mesaj1 FF8ATF men

EFT-POS Mesaj1 Yonlendirme Mesaji FF8AT0 FFBE70

Yukarida tanimli mesajlar ¢ift yonlii olarak tasarlanmistir. Soyle ki;

Istek mesajin1 gonderen taraf (6rnegin YN OKC) sadece cevap mesaji gelmesini beklememel,

o sirada cevap vermesi beklenen (6rnegin EFT-POS) cihazdan gelebilecek Bilgi Sorma mesaj

isteklerine de cevap verebilmelidir.

Ornek bir akis;
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Odeme Alma Mesaji

Bilgi Sorma
=~

Bilgi Sorma

Bilgi sorma blogu birden fazla tekrar

Bu asamada istenildigi kadar parcali 6deme

olarak gerceklestirilebilir.

1 1
1 1
1 1
1 1
L ve iptal islemi yukaridaki akisin tekrari :
I I
1 1
1 1

Fis Yazdir istegi

Kaydet Cevabi

Yazici Satir Yazdir

(n tane)

Fis Yazdir Cevabi

EFT-POS / HARICi

AKILLI CIHAZ
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Notlar:
1) Bilgi mesajlar1 sunlar olabilir:
a. Banka se¢imi
b. Her Puan tipi i¢in ayr1 ayri sorgu
c. Kampanya / Indirim sorular

2) Odeme alma cevabi ile YN OKC islemin EFT-POS tarafinda onaylandigini anlamalidir.
Fakat EFT-POS tarafinda islem hentiiz kesinlesmemistir. EFT-POS tarafinda EFT-POS
resetlense bile bu bilgi kaybolmaz.

3) YN OKC kendi tarafinda fis kesinlestikten sonra Kaydet mesajmni génderir. YN OKC
bu mesajin icerisinde, kendi tarafinda onayli olan iglemlerin hepsinin listesini gonderir.
Ornegin tek bir fis icin birden fazla banka ddemesi almmasi durumunda (pargali
ddeme), biitlin banka 6deme bilgileri bu mesajda gonderilir. EFT-POS bu listedeki tiim
islemleri onaylayip kaydeder. YN OKC, EFT-POS tarafindan bu islemin yanitin1 alana
kadar bekler.

4) Kaydet islem akis1 tamamlandiktan sonra, YN OKC Fis Yazdir mesajlarin1 génderir. Bu
mesajin icerisinde sadece bir tane banka Fisi verisi bulunur. Bu tamamlandiktan sonra
digerleri gonderilir. EFT-POS bu mesajdaki yazdirma islemlerini tamamlar. (Yazici
Satir Yazdir mesajlari ile ).

5) YN OKC Fis Yazdir cevabini almadig siirece Fis Yazdir islemlerini tekrarlamalidir.
YN OKC islem basinda sliplerin YN OKC tarafinda basilacagini ECR Options’da
belirtirse, EFT-POS Slip Yazdirma istek mesajlarini génderir ve sliplerin YN OKC’de
basilmasini saglar. YN OKC slipleri eksik alir ise, ek niisha 6zelligi ile tekrar slipleri

alabilir.
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Mesaj Aciklamalar:

Finansal mesajlar, mesaj tipini belirten tag den itibaren LRC degerine kadar olan veri

Kenc ile sifreli olacak sekilde tliretilmelidir.

Mesajlarda bankacilik verisi bulunmuyor ise KHMAC dogrulama degeri iiretilmesine

ve mesaja veri dogrulama grubu (DF6F) eklenmesine gerek yoktur.

Mesajlar bankacilik verisi( igermiyor ise bankacilik grubunun mesajlara eklenmesine

gerek yoktur.

Mesajlarin maksimum paket boyutu 8192 byte olmalidir.

YN OKC ile EFT-POS arasinda kullanilan finansal mesajlarda, tutar bilgisi veya kritik

oneme sahip her tiirlii veri bankacilik grubu altinda olmalidir.

4.3.1.0deme Uygulamasi (Banka) Secimi

Odeme terminalinden gelen banka segim listesinden bir bankanin, isyeri tarafindan YN OKC

iizerinden se¢ilmesine olanak saglamak amaci ile kullanilan islem tipidir.

Mesaj i¢indeki tekrarli bloklarin adedi, ilgili blok Tag’inin uzunlugundan tespit edilebilir.

Yukarida kullanilan alanlar listesinde Tag’leri ile birlikte yer alan bu alanlarin Tag bilgileri

mesaj i¢inde yer almaz. Ancak alanlarin eslestirilebilmesi agisinda agiklama alanina bu Tag’ler

yazilmstir.
43.1.1. Istek Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8A | 71 | XX Mesaj Tipi
DF | 02 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 09 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 04 | XX Uygulama Listesi
Max DF | EE | 25 | XX Uygulama durumu
16 DF | EE | 42 | XX Uygulama priority
ez DF | EE | 06 | XX Uygulama Bkm Id
DF 6F 24
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DE | EE | oF | 20 \I—/lg/rIiSAiC Dogrulama
XX LRC
4.3.1.2. Cevap Mesaji
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | 8| 8| S| S| S| 8|S | % |5 $ | Terminal Seri No
FF | 8E | 71 | XX Mesaj Tipi
DF | 02 | OD
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 0D | 02 | A A Islem Cevap Kodu
DF | 6E | OB
DF | EE | 06 | 02 | ## | ## Secilen Uygulama BKM ID
DF | EE | 42 | 01 | ## Secilen Uygulama Priority
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.2. Odeme Alma Mesaji
Odeme isleminin YN OKC tarafindan bir ddeme aracina aktarilmasi ve ddeme isleminin
tamamlanmas1 amaci ile kullanilir.
Mesaj i¢indeki tekrarli bloklarin adedi, ilgili blok Tag’inin uzunlugundan tespit edilebilir.
Yukarida kullanilan alanlar listesinde Tagleri ile birlikte yer alan bu alanlarin Tag bilgileri
mesaj i¢inde yer almaz. Ancak alanlarin eslestirilebilmesi agisinda agiklama alanina bu Tag’ler

yazilmustir.

4.3.2.1. Istek Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | $ | $ | $ | 8| 8| 8| 8| $ | % | $ | $ | Terminal SeriNo
FF | 8A | 72 | 30 Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
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DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 08 | 15 Merchant ID (Opsiyonel)
DF | EE | 09 | 08 Terminal ID (Opsiyonel)
DF | EE | 02 | 01 | ## Islem Tipi
DF | EE | 03 | 01 | ## Islem Alt Tipi
DF | EE | 13 | 01 | ## Taksit Sayisi
DF | EE | 5A | 02 Z No
DF | EE | 5B | 03 Fis No
DF | EE | 5C | 02 Ekii No
DF | EE | 22 | 08 ECR Options
DF | EE | 40 | XX ECR Uygulama Versiyonu
DF | EE | OC | 02 | ## | ## Kur Kodu
DF | EE | 0D | 01 | ## %“S‘;‘é‘ll; %azr)leSi yeri
DF | EE | OE | 06 | ## | ## | ## | ## | ## | ## | Toplam Tutar
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
4.3.2.2. Cevap Mesaji
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8E 72 82 | XX | XX Mesaj Tipi
DF | 02 07
DF | 82 08 03 ## #t | ## Islem Sira Numarasi
DF | 6E | XX
DF | EE | 26 04 | XX | XX | XX | XX Sunucu Cevap Kodu
DF | EE | 27 02 A A EMV Cevap Kodu
DF | EE | 24 02 | XX | XX Islem Sonug Bayraklar
DF | EE | 25 02 | XX | XX Uygulama Durum Bilgisi
DF | EE | 28 02 | XX | XX Islem Sonu¢ Mesaji
DF | EE | 29 | 02 | XX | XX Dahili Hata Kodu
DF | EE | 2A | XX Dahili Hata Tanimi
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 07 | 02 | ## | ## Issuer ID
DF | EE | 08 | OF Merchant ID
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DF | EE | 09 | 08 Terminal 1D

DF | EE | OA | 03 | ## | ## | ## Batch No

DF | EE | OB | 03 | ## | ## | ## STAN

DF | EE | OC | 02 | ## | ## Kur Kodu

DF | EE | OD | 01 | ## Ondalik Hanesi Yeri

DF | EE | OE | 06 | ## | ## | ## | ## | ## | ## | Toplam Tutar

DF | EE | OF | 01 | ## Kart Tipi

DF | EE | 10 | 19 Kart No

DF | EE | 5D | 20 Hash’lenmis Kart No

DF | EE | 11 | 03 | ## | ## | ## Islem Tarihi

DF | EE | 12 | 03 | ## | ## | ## Islem Saati

DF | EE | 13 01 | ## Taksit Sayisi

DF | EE | 48 | XX Puan Bilgileri

HE | #H | HE | HE | #H | H#H# Kazanilan Puan
Max | ## | ## | ## | ## | #H# | ## Harcanan Puan
kgz ## ## ## ## ## ## Kullanilabilir Puan

XX Puan tanim

DF | EE | 49 | XX Kullanilan indirim bilgileri
Max | ## | ## | ## | #H# | ## | ## Kullanilan indirim tutar1
kgz XX Kullanilan indirim tanimi

DF | EE | 1D | 06 $ $ $ $ $ $ | Otorizasyon Kodu

DF | EE | 30 12 A Referans Numarasi (RRN)

DF | EE 33 | XX A Islem Referans Numarasi
DF | 6F | 24

DF | EF | OF 20 HMAC Dogrulama Verisi

XX LRC

4.3.3. Yazic1 Satir Yazdir Mesajlasmalar:

43.3.1. Istek Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | $ | $ | $ | 8| 8| 8| 8| S| % | $ | $ | Terminal SeriNo
FF | 8A | 73 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
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DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 1E | 01 | # Slip Tipi
DF |EE | 1IF | 01 | $ Son Slip Blok
DF | EE | 20 | 01 | ## Slip Blok Numarasi
DF | EE | 21 | 82 | XX | XX Slip Blogu
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

Slip mesaji YN OKC printer’inin EFT-POS tarafindan kullanilmasin1 saglar. EFT-POS’tan
gonderilen printer verisi aym zamanda format verisi beraber génderilmelidir. Bu veri YN OKC
tarafindan islenerek istenilen bigimde ¢ikt1 alinmasina imkéan tanir. Printer’dan ¢iktisi alinacak
her bir satir ilgili format byte’lar satir verisinin 6niinde olacak sekilde YN OKC’ye gonderilir.
Format verisi 16 bit uzunlukludur.

I Printer option definition

MEDIUM: 0x0000

LARGE: 0x0001

SMALL: 0x0002

BOLD : 0x0008

CENTER: 0x0010

RIGHT: 0x0020

INVERTED:0x0040

GRAPHIC: 0x0080

BARCODE: 0x0200

4.3.4. EKk Niisha Al

Son yapilan igleme ait sliplerin tekrar basilmasi i¢in kullanilir.

434.1. Istek Mesaji

Paket Ornegi Alan Adi
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XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 74 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 5A | 02 | ## | ## Z No
DF | EE | 5B | 03 | ## | ## | ## F No
DF | EE | 5C | 02 | ## | ## Ekii No
DF | EE | 2B | XX Islem Essiz Numara Listesi
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.4.2. Cevap Mesaji

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8E | F4 | 82 | XX | XX Mesaj Tipi
DF | 02 | OD
DF | 82 08 03 ## #t | ## Islem Sira Numarasi
DF | 82 | OD | 02 A A Islem Cevap Kodu
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.5. Giinsonu Baslatma Mesaji

Bu mesajin arkasindan giinsonu slipleri i¢in slip mesajlagsmalar: gelir.
Tiim uygulamalarda glinsonu tamamlanmigsa onay cevap kodu doniiliir.
Basarisiz glinsonlarina iligskin cevap kodu red olarak doniiliir.

Tiim giinsonlar1 onaylanmamigsa da glinsonu slip mesajlagsmalarina gegilebilir.

4.35.1. Istek Mesaji

Paket Ornegi Alan Adi

XX | XX Uzunluk
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$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 75 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 08 03 #i# #t | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 22 | 08 ECR Options
DF | EE | 23 02 | ## | ## Giinsonu Timeout Siiresi
DF | EE | 45 | 02 | ## | ## ﬁ’;i’r‘] Iillfgtfim buffer
DF | EE | 40 | XX ECR Uygulama Versiyonu
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC
4.35.2. Cevap Mesaji
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8E 75 | XX Mesaj Tipi
DF | 02 | 07
DF | 82 08 03 #it #it ## Islem Sira Numarasi
DF | 6E | XX
DF | EE 24 02 | XX | XX Islem Sonug Bayraklar
DF | EE | 25 02 | XX | XX Uygulama Durum Bilgisi
DF | EE | 26 | 04 | XX | XX | XX | XX Sunucu Cevap Kodu
DF | EE 28 02 | XX | XX Islem Sonu¢ Mesaji
DF | EE | 29 | 02 | XX | XX Dahili Hata Kodu
DF | EE | 2A | XX Dahili Hata Tanimi
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.6. Bakim Baslat Mesaj1
Bu mesaj ile birlikte ilgili terminal iizerindeki banka uygulamasiin gesitli gorevleri yerine

getirmesi saglanmaktadir. Tlgili komutlar alt mesaj tipi ile aktarilmaktadir.
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e Uzaktan yiikleme

e Parametre yiikleme
Bu mesaj ile birlikte ilgili banka uygulamasi parametre yiliklemeye ¢ikacaktir. Parametresine
bagli olarak tek bir banka ya da terminal iizerinde yiiklii olan biitiin bankalar parametre
yiikklemeye ¢ikabilir. Doniis degerinde ise terminal bankalarin parametre yilikleme islemlerini
basarili ya da basarisiz oldugunu liste seklinde paylasir.

e Ilk kurulum parametrelerinin alinmasi

e Ilk kurulum bilgilerinin set edilmesi

e Herseyi sil — (Hafiza sil)

e Batch Sil

4.3.6.1. Istek Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 76 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 02 | 01 | ## Islem Tipi
DF | EE | 08 | 15 Merchant ID (Opsiyonel)
DF | EE | 09 | 08 Terminal ID (Opsiyonel)
DF | EE | 02 | 01 | ## Islem Tipi (Opsiyonel)
DE | EE | 2¢ | xx | ## %g(plill;/r;];:gl Parametre Blogu
DF | EE | 40 | XX ECR Uygulama Versiyonu
DF | 6F 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
4.3.6.2. Cevap Mesajt
Paket Ornegi Alan Ad1
XX | XX Uzunluk
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$ $ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8E | 76 82 | XX | XX Mesaj Tipi
DF | 02 | OD
DF | 82 08 03 #it #it #i# Islem Sira Numarasi
DF | 82 | OD | 02 A A Islem Cevap Kodu
DF | 6E | XX
DF | EE 24 02 | XX | XX Islem Sonug Bayraklar1
DF | EE | 25 02 | XX | XX Uygulama Durum Bilgisi
DF | EE | 26 | 04 | XX | XX | XX | XX Sunucu Cevap Kodu
DF | EE 28 02 | XX | XX Islem Sonug¢ Mesaji
DF | EE | 29 | 02 | XX | XX Dahili Hata Kodu
DF | EE | 2A | XX Dahili Hata Tanimi
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 2C | xx | ## gll‘olg(;“(‘g‘;‘;yzf e
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.7. Bilgi Sorgu Mesaj1
Bu mesaj ile birlikte ilgili hem terminal hem de YN OKC iizerindeki bazi bilgileri sorgulanmas1

saglanmaktadir. {lgili komutlar alt mesaj tipi ile aktariimaktadir.

Alt mesajlar:

Uygulama anlik durumlarinin sorgulanmasi (Parametre Var / Yok vb.)

Terminal iizerinde yapilan son kayith islemin sorgulanmasi (YN OKC tarafina

ulagmamus bir iglem sonucunun daha sonra tekrar sorgulanmasi)

Satis islemi sirasinda gesitli loyalty puan tiplerinin sorgulanmast

Karta 6zel indirim ya da kampanyalarin anlik sorgulanmasi

43.7.1. Istek Mesaj
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8A | 79 | XX Mesaj Tipi
DF | 02 15
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DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 09 03 #it #i# #i# Lokal Tarih
DF | 82 | OA | 03 #it #i# #i# Lokal Saat

DF | 6E 05

Sorgu tipine gore geri doniis

DF | EE 02 01 ## 2.
verileri alinir.

DF | 6F | 24

DF | EF | OF 20 HMAC Dogrulama Verisi

XX LRC

4.3.7.2. Cevap Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF 8E | 79 | XX Mesaj Tipi
DF | 02 | OD
DF | 82 08 03 #t | ## ## Islem Sira Numarasi
DF | 82 | OD | 02 A A Islem Cevap Kodu
DF | 6E | XX
DF | EE | 25 | 02 | XX | XX fggsui';‘omn;? urum Bilgisi
DF | EE | 48 | XX Puan Bilgileri (Opsiyonel)
DF | EE 15 06 #t | ## #H# Kazanilan Puan (DFEE1S5)
bl DF | EE | 16 | 06 | ## | ## | ## Harcanan Puan (DFEE16)
k:z DF | EE 14 06 #it #it #H# Kullanilabilir Puan (DFEE14)
DF | EE | 17 | 15 Puan tanimi (DFEE17)

Kullanilan indirim bilgileri

DF | EE | 49 | XX (Opsiyonel)

Kullanilan indirim tutari

Max | DF | EE | 18 06 | ## | ## | ## | ## | ## | ## (DFEE18)

kez | DF | EE | 19 | 15 Kullanilan indirim tanimi

(DFEE19)
DE | EE | 43 | XX fgg;g;ﬂ;;ls)on islem bilgisi
DF | EE | 5A | 02 Z No
DF | EE | 5B | 03 Fis No
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC
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4.3.8. Bilgilendirme Mesaj1
Bu mesaj ile birlikte 6deme uygulamasi iizerindeki akislarim YN OKC’ye bildirilmesi
saglanmaktadir. Boylelikle YN OKC ekraninda da édeme uygulamasmin hangi asamada

oldugu izlenebilir.

4.3.8.1. Istek Mesaji

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 7TF | XX Mesaj Tipi
DF | 02 15
DF | 82 08 03 #it #it ## Islem Sira Numarasi
DF | 82 | 09 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | 06
DF | EE | 44 02 ## | ## Odeme uygulamas1 adim bilgileri
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.9. Kaydet Mesaji

Bu mesaj ile YN OKC kendi tarafinda onayli olan tiim islemlerin listesini génderir.

4.3.9.1. Istek Mesaji
Islem essiz numara listesi alan1 uzunlugu 17°nin katlar1 olacak sekilde belirlenmistir.
Maksimum 24 adede kadar veri alan1 tekrarlanmak sureti ile gonderilebilir. Mesaj i¢inde sadece

veri alan tekrarlanacaktir.

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 7B | XX Mesaj Tipi
DF | 02 15
DF | 82 08 03 # ## #H Islem Sira Numarasi
DF | 82 09 03 # ## #H Lokal Tarih
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DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 5A | 02 Z No
ik Fis No
YN OKC, reset alip yeni fis
DF | EE | 5F 03 baslatmis ise ilk fis numarasi da
gonderilir. 11k fis no ve Fis no aym
deger de olabilir
DF | EE | 5B | 03 Fis No
DF | EE | 5C | 02 Ekii No
DF | EE | 22 | 08 ECR Options
Islem Essiz Numara Listesi
Bu islemde yapilan tiim pargalt
Maksimum 6deme ve iptallerin hepsi igin
24 adede gelmelidir.
kadar DF EE 2B 82 XX XX {[‘V’ veya ‘S’ satis veya
tekrarlanan iptal] [BKMID- 2bcd][TERMID-
veri alant 8ascii][BATCH-3bcd][STAN-
3bcd]...... } n adet (Max
24)gonderilebilir
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC
4.3.9.2. Cevap Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8E | 7B | XX Mesaj Tipi
DF | 02 06
DF | 82 | OD | 02 | A A Islem Cevap Kodu
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.10. Fis Yazdir Mesaj1
Bu mesaj ile YN OKC, kendi tarafinda onayli olan tiim islemlerin banka POS sliplerinin

yazdirilmasini saglar.

4.3.10.1.  Istek Mesaj
Paket Ornegi Alan Ad1
XX | XX Uzunluk
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$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No

FF | 8A | 7TE | XX Mesaj Tipi

DF | 02 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 #it #i# #it Lokal Saat

DF | 6E | XX
DF | EE | BA | 02 Z No
DF | EE | 5B 03 Fis No
DF | EE | 5C 02 Ekii No
DF | EE | 45 | 02 | ## | ## ﬂg‘;’; Iiliegtfim buffer
DF | EE | 22 08 ECR Options

ECR Font Tipleri
Or: [DFEE4103122448]

DF | EE | 41 | 08 | ## | ## | ##

Islem essiz numarasi
[V’ veya ‘S’ satis veya
DF | EE | 2B | XX iptal] [BKMID-
2bcd][TERMID-
8ascii][BATCH-
3bcd][STAN-3bcd]

DF | 6F | 24

DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.10.2. Cevap Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8E | 7E | XX Mesaj Tipi
DF | 02 | 06
DF | 82 | OD | 02 | A | A Islem Cevap Kodu
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC
4.3.11. iptal Mesaji

Bu mesaj ile banka uygulamalarinda 6nceden yapilmis bir satisin iptali gerceklestirilir.
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4.3.11.1.  Istek Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A | 77 | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 22 | 08 ECR Options
DF | EE | 08 | 15 Merchant ID (Opsiyonel)
DF | EE | 09 | 08 Terminal 1D (Opsiyonel)
DF | EE | OA | 03 | ## | ## | ## Batch No
DF | EE | OB | 03 | ## | ## | ## STAN
DF | EE | 5A | 02 Z No
DF | EE | 5B | 03 Fis No
DF | EE | 5C | 02 Ekii No
DF | EE | 40 | XX ECR Uygulama Versiyonu
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
4.3.11.2. Cevap Mesaji
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8E | 77 | XX Mesaj Tipi
DF | 02 | 07
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 6E | XX
DF | EE | 24 | 02 | XX | XX Islem Sonug Bayraklar
DF | EE | 25 | 02 | XX | XX Uygulama Durum Bilgisi
DF | EE | 26 | 04 | XX | XX | XX | XX Sunucu Cevap Kodu
DF | EE | 28 | 02 | XX | XX Islem Sonu¢ Mesaji
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DF | EE | 29 | 02 | XX | XX Dahili Hata Kodu
DF | EE | 2A | XX Dabhili Hata Tanimi
DF | EE | OA | 03 | ## | ## | ## Batch No
DF | EE | OB | 03 | ## | ## | ## STAN
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.12. Fis Bagh@ Yazdirildi

YN OKC Fis bashiginda, fis numarasi yazdirildiginda bankacilik uygulamalarma mali fisin

basladigini bildirmek i¢in kullanilir.

4.3.12.1.  Istek Mesaj
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ 1% |$ |$ |$ |$ |$ |8 |8 Terminal Seri No
FF | 8A | 7C | XX Mesaj Tipi
DF | 02 |15
DF (82 |08 |03 |## |## |## Islem Sira Numarasi
DF [ 82 |09 |03 |## |## | ## Lokal Tarih
DF |82 | 0A |03 |## |## | ## Lokal Saat
DF | 6E | 1A
DF | EE | 5B | 03 Fis No
DF | EE | 5C | 02 Ekii No
DF | EE | 5A | 02 Z No
Desteklenen Font tipleri
[Small -Medium -Large]
DF | EE |41 |03 |## |## | ## [..led 1 de. 1 bed]
Or: 48-24-12 gibi
Bu degerler 1 satirda ¢gikacak
karakter sayisidir.
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
43.12.2. Cevap Mesaji
Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | $ | $| % || % 5|8 Terminal Seri No
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FF | 8E | FB | XX Mesaj Tipi
DF | 02 | 06
DF | 82 | 0D | 02 | A A Islem Cevap Kodu
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.13. Banka Listesi istegi
YN OKC istedigi zaman EFT-POS iizerindeki banka listesini alir.

4.3.13.1.  Istek Mesaj

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ | $ | $ | 8| 8|S | 8|8 |% |8 |5 $ | Terminal Seri No
FF | 8A | 7D | XX Mesaj Tipi
DF | 02 | 15
DF | 82 | 08 | 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.13.2.  Cevap Mesaji

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ |$ $ |'$ $ $ $ $ $ $ $ $ Terminal Seri No
FF | 8E | 7D | XX Mesaj Tipi
DF | 02 | 06
DF (82 |[0OD |02 |A A Islem Cevap Kodu
DF | 6E | XX
DF | EE | 04 | XX Uygulama Listesi
Max | DF | EE | 25 | XX Uygulama durumu (DFEE25)
lKfizz DF | EE [ 06 | XX Uygulama Bkm Id (DFEE06)
DF | 6F |24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
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Bu mesaj ile banka uygulamalarinda 6nceden yapilmis bir satisin iadesi gergeklestirilir.

4.3.14.1.  Istek Mesaj
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8A 78 | XX Mesaj Tipi
DF 02 | 15
DF | 82 08 03 | ## | ## | ## Islem Sira Numarasi
DF | 82 | 09 | 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF 6E | XX
DF | EE | 06 | 02 | ## | ## Acquirer ID
DF | EE | 22 | 08 ECR Options
DF | EE | 02 | 01 | ## Islem Tipi
DF | EE | 08 | 15 Merchant ID (Opsiyonel)
DF | EE | 09 | 08 Terminal 1D (Opsiyonel)
DF | EE | 03 | 01 | ## Islem Alt Tipi (Opsiyonel)
DF | EE | OE | 06 | ## | ## | ## | ## | ## | ## | Toplam Tutar
DF | EE | 13 | 01 | ## Taksit Sayisi
DF | EE | 1D | 06 | $ $ $ $ $ $ | Otorizasyon Kodu
DF | EE | 30 12 A Referans Numarasi (RRN)
oF |l ee | 31 | 12 | A Orjinal Islem Tarih ve
Saati
DF | EE | 32 | 01 | ## Orjinal Islem Tipi
DF | EE | 33 | XX | A Islem Referans Numarasi
DF | EE | 48 | XX Puan Bilgileri
DF | EE | 15 06 | ## | ## Kazanilan Puan (DFEE15)
Max | DF | EE | 16 | 06 | ## | ## Harcanan Puan (DFEE16)
o | oF |EE |14 | 06 | 8 | 4 %S;Eﬁ‘;mr Puan
DF | EE | 17 | 15 Puan tanimi (DFEE17)
DF | EE | OC | 02 | ## | ## Kur Kodu
DF | EE | OD | 01 | ## Ondalik Hanesi Yeri
DF | EE | 5A | 02 Z No
DF | EE | 5B | 03 Fis No
DF | EE | 5C | 02 Ekii No
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DF | EE | 40 | XX ECR Uygulama Versiyonu
DF | 6F | 24
DF | EF | OF | 20 HMAC Dogrulama Verisi
XX LRC
4.3.14.2.  Cevap Mesajt
Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ $ $ $ $ $ $ $ $ $ $ $ | Terminal Seri No
FF | 8E | 78 | XX Mesaj Tipi
DF | 02 | 07
DF | 82 08 | 03 | ## ## #it Islem Sira Numarasi
DF | 6E | XX
DF | EE | 24 | 02 | XX | XX Islem Sonug Bayraklari
DF | EE | 25 | 02 | XX | XX Uygulama Durum Bilgisi
DF | EE | 26 | 04 | XX | XX | XX | XX Sunucu Cevap Kodu
DF | EE | 28 | 02 | XX | XX Islem Sonuc¢ Mesaj1
DF | EE | 29 | 02 | XX | XX Dahili Hata Kodu
DF | EE | 2A | XX Dahili Hata Tanimi
DF | EE | OA | 03 | ## #H# #it Batch No
DF | EE | OB | 03 | ## #H# #it STAN
DF 6F 24
DF | EF OF | 20 HMAC Dogrulama Verisi
XX LRC

4.3.15. iletisim Paketi Yonlendir Mesaji

e Bumesajiile EFT- POS’un banka ile iletisimi yazarkasa tizerinden gergeklestirilir.

Bu mesaj YN OKC’ye, sadece kablolu baglant1 {izerinden ve YN OKC ile eslesmis bir
EFT-POS cihazi tarafindan gonderilir.

Ilgili banka verisi mesaj ile birlikte YN OKC’nin kayitli oldugu TSM iizerinden

bankaya iletilir.

Banka’dan ddnen cevap mesaji ise ayni sekilde TSM iizerinden YN OKC’ye ve
buradanda EFT-POS cihazina iletir.

[letisim Paketi yonlendirme mesaji ile bankaya iletilecek her tiirlii mesaj TSM iizerinden

bankaya iletilmelidir.
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4.3.15.1. Istek Mesaj Alanlart

Paket Ornegi Alan Adi
XX | XX Uzunluk
$ $ $ $ $ $ $ | $| $ $ | S $ | Terminal Seri No
FF | 8A | 7TA | XX Mesaj Tipi
DF | 02 15
DF | 82 08 03 #t | #H# | ## Islem Sira Numarasi
DF | 82 | 09 03 | ## | ## | ## Lokal Tarih
DF | 82 | OA | 03 | ## | ## | ## Lokal Saat
DF | 6E | XX
DF | EE 39 01 #it Haberlesme Len Formati
DF | EE | 36 | XX Gonderilen Banka Verisi
DF | 6F | 24
DF | EF | OF 20 HMAC Dogrulama Verisi
XX LRC

4.3.15.2. Cevap Mesaj Alanlart

Paket Ornegi Alan Ad1
XX | XX Uzunluk
$ | %8| 8 $ $ $ $ $ $ $ | S $ | Terminal Seri No
FF | 8E | 7TE | XX Mesaj Tipi
DF | 02 | 07
DF | 82 | 08 | 03 | ## | ## | u# Islem Sira Numarasi
DF | 6E | XX
DF | EE | 37 | XX Alinan Banka Verisi
DF | EE | 35 02 #it #it Haberlesme Durum Kodu
DF | 6F | 24
DF | EF OF 20 HMAC Dogrulama Verisi
XX LRC

4.4, EFT-POS islemlerinin OKC TSM Merkezi Uzerinden Yonlendirilmesi

Bu bir mesaj tipi olmayip EFT POS 6zellikli YN OKC’ler veya harici EFT-POS cihazlari
lizerinden gelen mesajlarin (banka vb kuruluglara iliskin 6deme onayr provizyon iglemlerine
iliskin mesajlarin, miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin,

dogrudan banka vb. kuruluslara ait bilgi sistemleri ile iletisim saglanarak gercgeklestirilmesine
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iligkin yazili talebinin bulunmadig durumlarda: 6deme onayt provizyon mesajlart harig), ilgili
iiye isyeri anlasmas1 yapan kuruluslara ve katma degerli hizmet sistemlerine iletilmesinde OKC
TSM Merkezi sorumlulugunda olan minimum kontrollerin ve yonlendirmenin yapilabilmesi

icin gerekli alanlarin bir baslik (header) seklinde mesaj basina eklenebilmesinden ibarettir. S6z

konusu baslik (header) alanlarmin mesaj bashigina eklenmesi zorunlu olmayrp OKC firmasinin
istegine bagl bulunmaktadir. Bu durumda OKC mesajlar1 (6deme onay1 provizyon islemleri
dahil) network seviyesinde ve TSM Merkezinde herhangi bir loglanma islemine tabi
tutulmadan OKC TSM merkezinden ilgili banka vb. kuruluslara aktarilmas1 (yonlendirilmesi)

mimkin bulunmaktadir.

Mesaj basina header(baslik) eklenmesinin tercih edilmesi halinde; EFT-POS 6zellikli YN OKC
veya EFT-POS cihazi, iiye isyeri anlasmasi yapan kuruluslara ve katma degerli hizmet
sistemlerine gonderilecek mesajin basina asagida anlatilan baslik (header) bolimiini eklenir.
Banka vb. iiye isyeri anlasmasi yapan kuruluslardan OKC TSM Merkezine génderilen cevap

mesajlarina header eklenmesine gerek yoktur.

Uye isyeri anlasmas1 yapan kuruluslara ve katma degerli hizmet sistemlerinden gelen mesaj
(banka vb kuruluslara iliskin 6deme onayt provizyon islemlerine iliskin mesajlarin, miikellefin
56z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka vb. kuruluslara
ait bilgi sistemleri ile iletisim saglanarak ger¢eklestirilmesine iligkin yazili talebinin
bulunmadigi durumlarda, 6deme onayr provizyon mesajlart hari¢) OKC TSM Merkezi
tarafindan alinir, mesaj iizerinde gerekli kontroller yapildiktan sonra (OKC mesajlar ile banka
vb. kuruluslara ait mesajlart OKC TSM merkezinde herhangi bir isleme tabi tutmadan ve OKC
TSM Merkezinde sonlandirmadan netwérk seviyesinde dogrudan ilgili banka vb. kuruluslara
yonlendirme iglemini yapan OKC TSM Merkezlerinin mesaj iizerinde kontrol yapmasina gerek

bulunmamaktadir.) EFT POS 6zellikli YN OKC’ye veya EFT-POS’a gonderilir.

Bu islemin amaci, tiim haberlesme islemlerinde OKC TSM Merkezinin (OKC mesajlart ile
banka vb. kuruluslara ait mesajlart OKC TSM merkezinde herhangi bir isleme tabi tutmadan
ve OKC TSM Merkezinde sonlandirmadan netwérk seviyesinde dogrudan ilgili banka vb.
kuruluslara yonlendirme islemini yapan OKC TSM Merkezleri harig) kontroliiniin yapilmasini

ve OKC iireticisi firmadan bagmsiz bir uygulama ve parametre yiikleme islemini
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engellemektir. Bu mesajlarda uygulama yiikleme mesaj1 géren OKC iireticisi firma, ancak YN

OKC’ler ile uyumlu olan uygulamalarin yiiklenmesine izin vermelidir.

4.4.1. Mesaj Yapisi

Alan Ad1 Veri Tipi | Sabit Uzunluk | Ac¢iklama

Hex Uzunluk Binary 2

Header Versiyon ASCII 4 V001,v003,v004 gibi...

TPDU Binary 5

OKC Seri Numarast ASCII 12

EFT-POS Seri Numarasi ASCII 15

EFT-POS Yazilim ASCII 8

Stirtim No

Lisans No ASCII 20

Islem Tipi Binary 1
Ilk 4 bit Finansal, Finansal iptal, Uygulama
yiikleme, Parametre yiikleme islemini
belirtecek.
Son 4 bit ise Kredi Kart1 ve Banka Karti
islemini belirtecek.
0001 0001 : Finansal | Banka Karti
0010 0010 : Finansal iptal | Kredi Kart1
0001 | Finansal 0001 | Banka Kart1
0010 | Finansal Iptal | 0010 | Kredi Kart1
0100 Uygulama 0100

yiikleme
1000 Parametre 1000
yiikleme

Islem Tarihi BCD 3 YYAAGG

Islem Saati BCD 3 HHMMSS

Ekii No BCD 2

Z Saya¢ No BCD 2

Fig Sira Numarasi BCD 3

Mesaj Binary Odeme kurulusuna gonderilecek olan mesaj

4.4.2, OKC TSM Merkezinde Yapilacak Kontroller
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Harici EFT-POS (Akilli1 Pinpad dahil) cihazlarinin (veya EFT-POS o6zellikli YN OKC’lerin)
banka sunucular ile haberlesmesi esnasinda harici EFT-POS cihazi (veya EFT POS 6zellikli
YN OKC) tarafindan bankacilik kural ve protokollerine gére hazirlanan banka verileri OKC
TSM Merkezi lizerinden gonderimi esnasinda (banka vb kuruluslara iliskin 6deme onayi
provizyon islemlerine iligkin mesajlarin, miikellefin séz konusu mesajlart OKC TSM Merkezi
tizerinden olmaksizin, dogrudan banka vb. kuruluslara ait bilgi sistemleri ile iletigim
saglanarak gerceklestirilmesine iligkin yazili talebinin bulunmadigr durumlarda, odeme onayi
provizyon mesajlart hari¢) Teknik Kilavuzlar ve TSM Kilavuzunun asagida belirtilen
maddeleri geregi harici EFT-POS cihazinin veya EFT-POS ézellikli YN OKC’nin OKC TSM
Merkezi iizerinde bir iz birakmas1 ( OKC mesajlart ile banka vb. kuruluslara ait mesajlart OKC
TSM merkezinde herhangi bir isleme tabi tutmadan ve OKC TSM Merkezinde sonlandirmadan
netwérk seviyesinde dogrudan ilgili banka vb. kuruluslara yonlendirme islemini yapan OKC
TSM Merkezleri hari¢ olup bu tip TSM Merkezlerinde ilgili mesajlara mesaj bashigr (header)
eklenme zorunlulugu da bulunmamaktadir.) gerekmektedir. OKC TSM Merkezi Header
(baslik) kullanimini tercih etmemis ve banka mesajlarin1 Network seviyesinde yonlendirmeyi
tercih etmis ise TSM’de Banka mesajlarinin iz birakmasi dahil asagida belirtilen ilgili

kontrollerin yapilmasina gerek bulunmamaktadir.

Harici EFT-POS cihaz1 veya EFT-POS 6zellikli YN OKC tarafindan olusturulan hassas
bankacilik verilerine OKC TSM Merkezi tarafindan herhangi bir erisim ve miidahale s6z

konusu olmayacaktir.

Teknik kilavuzlarin 12 nolu Erisim Kontrolii Maddesinin;

1) B bendinde:
“ YN OKC GMP Mesaji A (network) Iletim Seviyesi, OKC TSM Merkezinde sonlandirilacak
olup, GMP Mesaji iizerinde gerekli kontroller yapildiktan sonra GIB Bilgi Sistemine GMP
Mesaj formatinda iletilecektir.”

2) C bendinde:
“ YN OKC'’lere parametre, yazihm yiikleme ve ihtiva¢ duyulan diger islemler, GMP
dokiimanlarinda tamimlanan algoritma ve protokollerle giivenli kanallar iizerinden

yiiklenecektir.”
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3) C bendinde:
“Uye Isyeri Anlasmasi Yapan Kuruluslar da dahil olmak iizere YN OKC'ler iizerinde ¢alisan
tiim uygulamalar OKC TSM Merkezi iizerinden YN OKC'lere baglanacaktir. Uye Isyeri
Anlasmasi Yapan Kurulusun yetkilendirecegi kisi veya kurumlar EFT-POS ozelligi olan YN
OKC'lere, bankacilik uygulamalar: ve bunlara iliskin parametre, anahtar yazilim yiikleme ve
intiyag duyulan diger islemleri yerine getirmek icin taleplerini OKC TSM Merkezlerine
bildireceklerdir. Bu islemler OKC TSM Merkezleri araciligiyla gerceklestirilecektir. YN
OKC'’lerde olusabilecek sorunlardan (sahada yasanacak cihaz ya da tiim uygulamalardaki
manipiilasyonlar, alinan édeme ile kesilen mali fis mutabakatsizliklari, fonksiyonel arizalar,
usulsiiz banka/sadakat uygulama anahtar yiiklemeleri, saha operasyonel sikintilar vb.) OKC
tireticileri sorumludur.”

4) D bendinde:
“ YN OKC'lerin yasam déngiisiiniin (Terminal ve Mesaj Yonetim Sistemi) ve OKC TSM

Merkezi donanim ve yazilimlarimin yéonetimi, yetki ve sorumlulugu OKC iireticilerindedir.”

Ayrica TSM Kilavuzu’nun 13 nolu “Denetim izlerinin Olusturulmasi” Maddesinin 1.
Fikrasinda:

“OKC TSM Merkezleri, GIB OKC Mesajlarimin yonetildigi sistemlere ve yazilimlara
gerceklestirilen mantiksal veya fiziksel erisimlere, islem altyapisini kullanan yetkisiz erigim
tesebbiislerine iligkin etkin bir denetim izi mekanizmasi tesis eder.”

denilmektedir.

Bu maddeler geregi OKC TSM Merkezi (OKC mesajlari ile banka vb. kuruluslara ait mesajlar:
OKC TSM merkezinde herhangi bir isleme tabi tutmadan ve OKC TSM Merkezinde
sonlandirmadan netwérk seviyesinde dogrudan ilgili banka vb. kuruluslara yonlendirme
islemini yapan OKC TSM Merkezleri hari¢) kendisine baglanan tiim YN OKC’lerden gelen
islemlerde kendisine baglanan cihazin denetimini yapmak, yapilan iglemin tekilligini saglamak,
yapilabilecek tiirlii ataklar1 engellemek, YN OKC’lerin iizerindeki yazilimmn TSM Merkezi
kontrolii disinda degistirilemez ve manipiile edilemez olmasini saglamak durumundadir. Bu
sebeple kendisine baglanan harici EFT-POS cihazlarinin veya EFT-POS o6zellikli YN
OKC’lerin iizerinden gelen mesajlarin (banka vb kuruluslara iliskin édeme onayr provizyon
islemlerine iliskin mesajlarin, miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden

olmaksizin, dogrudan banka vb. kuruluslara ait bilgi sistemleri ile iletisim saglanarak

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 80



4 - -
1 GELIR 1IDARE

SRT'ERETE!  GMP-3 SPESIFIKASYONLARI

gerceklestirilmesine iliskin yazili talebinin bulunmadigr durumlarda: ddeme onayr provizyon
mesajlart hari¢) denetimlerini yapmak ve bu denetimlere iliskin kayit tutmak da OKC TSM

Merkezinin sorumluluklari arasina girmektedir.

OKC TSM Merkezinin, harici EFT-POS cihazlarinin veya EFT-POS 6zellikli YN OKC’lerin
gondermis oldugu ve iiye isyeri anlasmasi yapan kuruluslar ile katma degerli hizmet
sistemlerine yonlendirilecegi islemler tizerinde kontrollerini gergeklestirebilmesi amaci ile
boliim 4.4.1°de verilen baslik yapist harici EFT-POS cihazlarindan veya EFT-POS 6zellikli YN
OKC’lerden gonderilen mesajin baslik alanna eklenerek gonderilebilir. Bu baslik alan1 hem
EFT-POS cihazinin veya EFT-POS &zellikli YN OKC’lerin bilgilerini icerdigi gibi, bagh
bulundugu YN OKC’ye ait mali sicil numarasi ve islemi tekillestirmek ve mali kayit ile
iliskilendirmek amaci ile kullanilabilecek olan alanlar1 da igermektedir.

Bu noktada OKC TSM Merkezi tarafindan yapilmasi gereken kontroller su sekildedir:

1. EFT-POS mesaj1 goriintiisii ile iiye isyeri anlagsmas1 yapan kuruluslara ve katma degerli
hizmet sistemlerine yapilabilecek ve mesaj yapisi uygun olmayan paket gonderimi ile
yapilan ataklar engellenmelidir.

2. Baslik alanmin harici EFT-POS cihazindan veya EFT-POS &zellikli YN OKC’den
degistirilmeden ve saglikli bir sekilde OKC TSM Merkezine iletilmesinden ve OKC
TSM Merkezinde kontrol edilmesinden OKC TSM Merkezleri sorumludur. Dolayisiyla
bu baslik alaninin ne sekilde bir degismezlik kontrolii ile gonderilecegi konusu EFT-
POS iireticisi veya EFT-POS 6zellikli OKC iireticisi firma ile OKC TSM Merkezi
arasindaki anlagsmaya birakilmistir.

3. Harici EFT-POS cihazinin veya EFT-POS 6zellikli YN OKC’nin kendi iizerinden
ge¢mesine izin verilen cihazlardan biri olup olmadigini denetlemelidir.

4. Harici EFT-POS cihazinin eslestirilmis oldugu YN OKC ile bagli bulundugu ve bu
cihaz tizerinde islemin gerceklestirildigi kontrol edilmelidir.

5. OKC’ye uygulama yiikleme ve parametre yiikleme islemleri sadece OKC TSM Merkezi
onceden bilgilendirildigi durumda izin verilmesi gereken islemlerdendir. Bu islemler ile
yapilabilecek bir degisiklikten dogan eksik bildirim durumlaridan OKC iireticisi firma
sorumlu olacagina gore, OKC TSM Merkezinin bu eslestirme islemleri iizerinde

kontrollerini yapmasi gereklidir.

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 81



4 - - -
1 GELIR IDARESI

Sasxkanciel  GMP-3 SPESIFIKASYONLARI

6. YN OKC iizerinden gegen islemler ile harici EFT-POS cihaz1 iizerinden gecen
islemlerin eslestirilebilmesi amaci ile baglik alaninda yer alan tarih ve zaman bilgileri
ile EKU kaydina iliskin bilgiler OKC TSM Merkezi (OKC mesajlar: ile banka vb.
kuruluslara ait mesajlart OKC TSM merkezinde herhangi bir isleme tabi tutmadan Ve
OKC TSM Merkezinde sonlandirmadan network seviyesinde dogrudan ilgili banka vb.
kuruluglara yonlendirme islemini yapan OKC TSM Merkezleri hari¢)tarafindan

saklanabilir.
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V- BESINCIi BOLUM: HARICI CIHAZ
ESLESTIRME- TANIMLANDIRMA SURECI:

5. HARICi CIHAZ ESLESTIRME — TANIMLANDIRMA PRENSIPLERI

5.1. Tiibitak Onayimna Tabi Eslestirmeler

GMP-3 protokoliine gére YN OKC’ler ile eslestirilmesi gereken banka vb. kuruluslara ait EFT-
POS cihazlarmin (Akilli Pinpad cihazlar1 dahil) YN OKC ile eslestirilebilmesi, YN OKC’nin
bir EFT-POS cihaz ile eslestirme kabiliyetine haiz oldugunun Tibitak testlerinden gegmesi

sartiyla, miimkiindiir.

Eslestirme adimlar1 bu protokolde belirtilen kurallara ( Boliim 3.2./ Tablo:1 YN OKC-Harici
Cihaz Eslestirme Adimlari) gére OKC iireticisi firmalar tarafindan veya cihaz iizerinde
gerekli yazilimsal gelistirmeler yapilmasi sartiyla kullanici(miikellef) diizeyinde

gerceklestirilmesi  zorunludur.

5.2. Tiibitak Onay1 Zorunlu Olmayan Eslestirme ve Tanimlandirmalar

Bu protokoliin 5.1. boliimiinde belirtilen cihazlar disinda kalan; cihazlarin veya harici
sistemlere ait donanim ve yazilimlarin, TUBITAK testlerine tabi tutulma zorunlulugu olmadan
OKC iireticisi firmalarin sorumlulugu altinda bu protokolde belirtilen eslestirme adimlari
(Bolim 3.2, 3.3, Tablo:1 YN OKC-Harici Cihaz Eslestirme Adimlar) cergevesinde
eslestirilmesi, akilli olmayan donanimlarin ise tiirti (barkod, karekod, terazi, klavye, pinpad vb.
) belirtilerek YN OKC iireticisinin yetkili personeli tarafindan veya OKC TSM Merkezi

tarafindan YN OKC’ye tammlandirilmas1 gerekmektedir.

5.3. Harici Cihazlar Calisma Prensipleri

Kablosuz aglardan gelebilecek giivenlik agikliklari nedeniyle, YN OKC ile harici cihazlar
arasinda sadece kablolu iletisim yontemlerinin kullanilmas1 esas1 belirlenmistir. Bu ¢ercevede
YN OKC’ler ile harici cihazlarm wi-fi, bluetooth, RF vb. kablosuz iletisim yontemleri ile
iletisimde bulunmamas1 gerekmektedir. Bir yeni nesil OKC aracihig1 ile olusturulan satis,

siparis veya islem bilgilerinin, deme isleminin baska bir yeni nesil OKC’den sonlandiriimas1
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ihtiyact bulundugunda, islemi baslatan ve islemi sonlandiran OKC’ler arasindaki iletisim bagl
bulunduklar1 OKC TSM Merkezi aracihigi ile kablosuz olarak gergeklestirilmesi miimkiin
bulundugu gibi, OKC’lerin farkl1 OKC TSM merkezlerince yonetildigi durumda ise; OKC ye
GMP-3’e gére kablo ile bagl haici sistem ile diger OKC TSM Merkezinin iletisim kurarak,
islemi sonlandiracak OKC’ye satis, siparis veya islem bilgilerin kablosuz iletisim yoluyla ait

oldugu TSM Merkezi tarafindan iletilmesi de miimkiin bulunmaktadir.

Self servis, masada yemek hizmeti veren veya kapiya teslim yapan lokanta, restoran vb. yemek

hizmeti sunulan isyerlerinde kullanilan satis otomasyon sistemlerinin YN OKC ile olan

baglant1 ve entegrasyon ve TSM Merkezleri ile olan iletisim esaslar1 bu protokoliin 6 nct
boliimii altinda 6zel olarak belirtilmis olup, bu isyerlerinde ilgili boliim ve Ek-1 de belirtilen
esaslar gergevesinde, harici sistemlerin YN OKC ile TSM Merkezleri araciligi ile de iletisim

gerceklestirilmesi miimkiin bulunmaktadir.

YN OKC’den baslaylp YN OKC’de tamamlanan tiim mali islemler i¢in sorumluluk OKC
iireticisi firmalarda olacaktir. Bu nedenle, YN OKC ile entegre edilmis olan cihazin markasi,
modeli, donanim siirimii ve tim yazilim bilesenlerinin siiriimleri test/sertifikasyon veya
eslestirme esnasinda kayit altina alinacak ve OKC TSM Merkezlerinde giincel bilgileri ile kayit

altinda tutulacaktir..

Sorumlulugun OKC iireticisi firmalarda olmasi nedeniyle harici cihazlarda yapilacak yazilim
ve donanim degisikliklerinde harici cihazlari, yazilimlart ireten firmalarin bolim 5.6’da
bahsedilen taahhiitnameye uygun hareket etmeleri sarttir. Harici cihaz veya yazilim {ireticisi
firmalarin taahhiitnameye uygun hareket edilmemesi nedeniyle harici cihaz veya yazilimda
gerceklesen islemlerin mali isleme doniistiiriilmemesinden dolayr dogabilecek vergisel
kayiplardan harici cihaz /yazilim iireticileri ile birlikte OKC iireticisi firmalar miisterek ve

miiteselsilen sorumludurlar.

Harici EFT-POS iireticileri, cihazlarinda yapacaklari yazilimlarda finansal iglemler i¢in kernel
giivenlik seviyesinde EMV L2 (Temasli/Temassiz) standartlarina uygun yazilimlar
gelistirmelidir. Finansal islemlerde EMV L2 standartlar1 disinda veya EMV standartlarindan
esinlenerek gelistirilmis yurt i¢i veya yurt dis1 baska bir altyap1 yeniligi veya kart teknolojisi
getiren standartlar icin yeni altyapinin detayli teknik tarifnamesi GIB’e iletilmelidir. Gerekli

analizlerden sonra izin verildigi siirece onay siire¢lerine baslayabilirler.
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OKC iireticisi firmamin sorumlulugu altinda bir taahhiithame ile bu protokolde belirtilen
kurallara uygun hale getirilmemis harici donanim veya yazilimlar, Yetkili Servis Personeli

tarafindan olsa dahi YN OKC ile eslestirme islemine tabi tutulamaz.

GMP-3 protokolii ile yapilmis her eslestirme veya tanimlandirmaya ait harici donanim veya
yazilimlarin bilgileri, GIB BS’ye iletilmek iizere OKC TSM Merkezine giivenli bir sekilde

tutulur.

Bu suretle GIB BS veya OKC TSM Merkezleri iizerinde kayitl olan, her bir YN OKC ile
eslestirilmis veya tanimlandirilmis harici donamim veya yazilima ait bilgilerin, YN OKC

iizerinden bir RAPOR olarak c¢ikt1 liretilmesine olanak saglanacaktir.

5.3.1.Tutar ve KDV Uzerinde Etkisi Olan Harici Sistemler
YN OKC ile tutar iizerinde etkisi olan harici sistemler (donanim veya yazilimlar) arasindaki

iletisim esaslar1 bu baglik altinda toplanmaistir.

Bu tip baglantilarm giivenli olmas1 gerektiginden, bu protokole gére OKC iireticisi firmalarmn

sorumlulugu altinda YN OKC ile eslestirilme zorunlulugu bulunmaktadir.

Tutar ve KDV iizerinde etkisi olan harici sistemler (6rnegin: satis uygulama yazilimlari) bu
protokolde belirtilen kurallar ¢er¢evesinde YN OKC’ler ile eslestirilmeden kullaniimayacaktir.
YN OKC fislerinde (bilgi fisleri dahil) yer alacak KDV hesaplamasi dahil tiim mali hassas veri
yonetimini YN OKC yapacaktir.

YN OKC ile bu protokol gergevesinde eslestirilen harici sistemler kullanilarak yapilacak satis

islemlerinde, satis isleminin YN OKC’den baslatilmasinin saglanmasi esastir.

Harici sistem kullanilarak gergeklestirilen satiglara ait tiim islemler asagida belirtilen (a ve b

bendi) esaslar cercevesinde YN OKC’de kayzt altina alinacaktir.

a) YN OKC’de satis islemlerinin baslatilmasmi miiteakip, harici sistemden segilerek

gerceklestirilen her bir satis islemine ait bilgilerin aym_anda fis iizerine yazdirilmamasi

durumunda; satis islemlerine ait bilgilerin ( fise doniisen kisim iptale konu islemler diistilmiis
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olarak basilsa dahi, giivenli hafiza alaninda sorgulanip gériintiilenebilecek sekilde tiim satis
islemlerinin-iptaller dahil-) OKC’nin giivenli hafiza alaninda biitiinliigii ve degismezligi
korunacak ve silinmeyecek sekilde kayit altinda tutulmasi sartiyla; satis isleminin harici
sistemden sonlandirilmasini miiteakip YN OKC’den OKC fisi ¢iktisina déniistiiriilmesi
miimkiin bulunmaktadir.

b) YN OKC’de satis islemlerinin baslatilmasini miiteakip, harici sistemden secilerek
gergeklestirilen her bir satis islemine ait bilgilerin (iptal ve diizeltmeler dahil) ayn1 anda fis
ciktisina doniistiiriilmesi, fis lizerine yazilmasi1 halinde ise; satis islemlerine ait bilgilerin
fisten ayr1 olarak YN OKC’nin giivenli hafiza alaninda ayrica kayit altinda tutulmasi

zorunlulugu bulunmamaktadir.

Odemenin gerceklesmemesi, elektrik kesintisi vb. sebeplerle sonlandirilamamis satis
islemlerine ait bilgiler de biitiinliigii ve degismezligi korunacak sekilde YN OKC nin elektronik
miihriiniin altindaki giivenli bir hafiza alaninda OKC’nin kullanim siiresi boyunca
silinemeyecek sekilde “Sonlandirllamamus Islemler” bashig: altinda kayit altina almacaktir.
Kayit altina alinan sonlandirilamamais islemlere ait fisin adedi ve tutarina (Z) raporlarinda yer

verilecektir.

Harici sistemlerin bu protokolde belirtilen kurallar cercevesinde YN OKC ile giivenli olarak
eslestirilmesi OKC fireticisi firmalarin sorumlulugundadir, YN OKC’nin iizerinde
calistirilacak sektorel ek uygulama yazilimlarinin kurulumuna iliskin yetki ve sorumluluk
Teknik Kilavuzlarin “Yazilim Giivenligi” isimli 14. maddesinin “h” bendinde belirtildigi tizere
OKC iireticisi firmaya aittir. Bu yazilim ve uygulamalar kullanilmaya baslanmadan énce OKC
iireticisi firmalarin GiB’e yazili olarak bilgi vermeleri zorunludur. GIB, uygun gérdiigii
takdirde bu yazilim ve uygulamalar1 teknik yonden degerlendirmeye tabi tutabilir veya

tutturabilir.

YN OKC’ye baglanacak harici sisteme ait donanim veya yazilimlar, OKC fiiretici firmalart
tarafindan YN OKC nin ayrilmaz bir pargas1 ve mali bir bilesen unsuru olarak degerlendirilmesi
halinde, bu harici sistemlerin donanim veya yazilimlari YN OKC ile birlikte bir biitiin

(biitiinciil) olarak Tiibitak onayina tabi olacaktir.
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Harici sistemi olusturan donanim ve yazilimlar YN OKC’nin ayrilmaz bir parcasi olarak
degerlendirilmemesi halinde ise; harici sistemi olusturan donanim veya yazilimlarin YN OKC
ile birlikte biitiinciil bir onaya tabi tutulmadan, OKC fiireticisi firmalarin sorumlulugu altinda

bu protokolde belirtilen kurallar ¢ercevesinde eslestirilmesi gerekmektedir.

Biitiinciil onaya tabi harici sistemler icin OKC fireticisi firmalar1 tarafindan GIiB’e yazili
basvuru yapilmasi gerekmektedir. GIiB, yaptig1 degerlendirme sonrasinda uygun gordiigii
basvurular1 teknik inceleme ve onaya tabi tutulmak iizere TUBITAK a iletir. TUBITAK ’tan
onay alan sistemlerin kullanim izni GiB tarafindan OKC fiireticisi firmaya yaz ile bildirilir.
GIB’in izin yazisinda belirtilen tarih itibariyle ilgili harici sistem YN OKC ile birlikte

kullanilmaya baslanabilir.

Self servis, masada yemek hizmeti veren veya kapiya teslim yapan lokanta, restoran vb. yemek
hizmeti sunulan isyerlerinde kullanilan satis otomasyon sistemlerinin YN OKC ile olan baglanti
ve entegrasyon esaslari bu protokoliin 6 nc1 boliimi altinda 6zel olarak belirtilmis olup, bu
isyerlerinde, ilglii boliimde belirtilen esaslar ¢ergevesinde baglanti ve entegrasyonlarin YN

OKC ile yapilmas1 gerekmektedir.

Sekil 2: Harici Sistem (Donanim ve Yazilim) Mali Sistemin Ayrilmaz Bir Pargasit ve Mali Bir
Bilegsen Unsuru Olarak Degerlendirilmesi Halinde:
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Butincil Onay Kapsam|

Yeni Nesil OKC

Harici Sistem:
Donanim + Yazilim veya Yazilim

kablolu baglany
grmp-3 2orunlu

&

Diger Cevre
> ger C

GIP-3 2orunlu Degil

3

kablolu / kablosuz baglant

Birimleri

Bitiinciil onaya tabi degil

Sekil 3: Harici Sistem (Donanim ve Yazilim) Mali Sistemin Ayrilmaz Bir Pargasit ve Mali Bir

Bilesen Unsuru Olarak Degerlendirilmemesi Halinde:

Yeni Mesil QKC

kablolu baglanti
gmp-3 Zerunlu

Haricl Sestent: Donanm + Yazilim

'.'-era Yaphm

Butuncll onaya tabi degil

{ } Diger ¢
iger evre

€=======2| Birimleri

kablolu f kablosuz baglant

GMP-3 Zorunlu Degil
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5.3.2. Odeme Ara Yiizleri ile Yapilacak Olan Baglantilar

Bu tip baglantilar giivenlik gerektirdigi i¢in, GMP-3 protokoliine gore eslesme zorunlulugu
vardir. Bu édeme arayiizlerine drnek olarak YN OKC’ye haricen baglanan banka EFT-POS
cihazlar1 (akilli Pinpad dahil) ile diger POS cihazlar1 (satig uygulamalari {izerinden sunulan
sanal pos arayiizleri dahil) gosterilebilir. Bu 6deme arayiizleri kullanilarak yapilacak olan her
tiirlii 6deme, artirm, indirim islemleri YN OKC tarafindan diizenlenecek fisler iizerinde

gosterilecektir.

Harici EFT-POS cihazlarmin (Akilli Pinpad ve diger POS cihazlar1 dahil) YN OKC ile
haberlesmesine yonelik temel kurallar Teknik Kilavuzlarin “Harici EFT-POS/PinPad Uyumu”
baslikli 16. Maddesinde ve TSM Kilavuzunun “EFT-POS Ozellikli YN OKC’ler/PinPad ile
Calisan YN OKC’ler ile ilgili Uye Isyeri Anlasmas1 Yapan Kuruluslara iliskin Esaslar” baslikli
16. maddesinde belirtilmis olup, bu haberlesmeden harici EFT-POS un sahibi ile OKC iireticisi
firma sorumludur. Harici EFT-POS cihazlarmin mevzuatta belirtilen tarihler itibariyle Teknik
Kilavuzlar ve bu protokole uygun olarak YN OKC ile birlikte ¢alisacak sekilde eslestirilmis

olmas1 zorunludur.

Iki parcali olarak tasarlanmis EFT-POS modiiliine sahip EFT-POS o6zellikli YN OKC’ler
biitiinlesik cihaz olarak kabul edilmeyecektir. Bu cihazlar, EFT-POS 6zellikli YN OKC test ve
gereksinimlerine tabi tutulmakla beraber YN OKC modiilii ile EFT-POS modiilii arasindaki
baglantinin GMP-3 protokoliine gore eslesme ve onay alma zorunlulugu bulunup, cihazin bu
kapsamda test edilerek onay almasi gerekmektedir. Bu tip tasarlanmis cihazlarin; EFT-POS
modiilii ile YN OKC modiilii birbirinden ayrilmayacak sekilde fiziki miihiir ve teknik
kilavuzlarda belirtilen diger giivenlik kontrol araclari (elektronik miihiir, gii¢lii tirnaklar ) ile
sabitlenmis olmalidir. Bu tiir cihazlarda EFT-POS modiilii ile YN OKC modiilii arasindaki
haberlesmeden OKC fiireticisi firma sorumlu olup bu iki modiil birbirinden bagimsiz
caligmayacaktir. Bu kapsamda onaya gelecek olan YN OKC’ler igin sunulacak olan PCI PTS
belgesinin onay almacak olan FIRMA ADI, CIHAZIN MARKASI, CIHAZIN MODELI adina
alinmis olmas1 gerekmektedir.

Basit/Bilgisayar Baglantili YN OKC ve Harici EFT-POS cihazlarmm ya da modeme sahip

Akilli PinPad cihazlarinin haberlesme topolojisi asagidaki sekilde verilmistir:
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GIB Bilgi Sistemleri Banka Sunuculari

Mali Veriler

Bankacilik Verileri—

OKC Tsm Merkezi

Bankacilik Verileri

Basit/Bilgisayar
Baglantill OKC

Mali Veriler 3 Harici EFT POS
| N % ya da

' @I Modeme Sahip
4 Akill Pinpad

Eslestirme ve Provizyon islemleri

Sekil 4 Basit/Bilgisayar Baglanuli YN OKC ile Harici EFT-POS ya da modeme sahip Akilli
Pinpad Haberlesme Topolojisi

NOT: Banka vb. kuruluslara iliskin 6deme onayi provizyon islemlerine iliskin mesajlarin,

miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka

vb. kuruluslara ait bilgi sistemleri ile iletisim saglanarak gerceklestirilmesine iliskin vazili

talebinin bulundugu durumlarda, 6deme onayi provizyon mesajlari OKC TSM Merkezi

uizerinden olmaksizin, dogrudan banka vb. kurulus bilgi sistemleriyle haberleserek

gerceklestirilecektir.
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Ancak harici banka EFT-POS ya da modeme sahip Akilli Pinpad (diger POS cihazlar1 dahil)
cihazlari, gerekli giivenlik nlemleri saglanmak ve teknik altyapisi bulunmak sartiyla YN OKC
modemi kullanilarak da OKC TSM Merkezleri iizerinden bankalar ve ilgili bilgi sistemleri ile

iletisim kurabilirler.

Basit/Bilgisayar Baglantili YN OKC ve modemsiz Akilli PinPad cihazlarinin haberlesme
topolojisi asagidaki sekilde verilmistir:
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GIB Bilgi Sistemleri Banka Sunuculari

Mali Veriler

Banka Verileri—

OKC Tsm Merkezi

S

Basit/Bilgisayar
Baglantili OKC

Mali Veriler Modemsiz Akilli PinPad
Ve Banka Verileri oM
' > Eslestirme ve
Provizyon lslemleri

Sekil 5 Basit/Bilgisayar Baglantli YN OKC ve modemsiz Akilli PinPad Haberlesme
Topolojisi

NOT: Banka vb. kuruluslara iliskin 6deme onayi provizyon islemlerine iliskin mesajlarin,

miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka

vb. kuruluslara ait bilgi sistemleri ile iletisim saglanarak gerceklestirilmesine iliskin vazili

talebinin bulundugu durumlarda, 6deme onayi provizyon mesajlari OKC TSM Merkezi

uzerinden olmaksizin, dogrudan banka vb. kurulus bilgi sistemleriyle haberleserek

gerceklestirilecektir.
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5.3.3. islem Tutar1 Uzerinde Etkisi Olmayan Harici Cihazlar
Bu baglantilarda kullanilan harici cihazlarin (Ornegin akilh olmayan; PinPad, terazi, barkod
cihazlari,karekod okuyucular, biyometrik cihazlar, harici yazicilar vb. diger ¢evre birimleri),

YN OKC’de olusan mali veri iizerinde etkisi bulunmamaktadir.

Bu tip baglantilar giivenlik gerektirmedigi i¢in, bu protokole gore eslestirme zorunlulugu
yoktur. Ancak bu tiir cihazlarin OKC iireticileri tarafindan YN OKC ile tamimlandirilmasi
gerekmektedir. Yapilacak olan tanimlandirma kapsaminda cihaza ait marka, model, donanim
ve tiim yazilim bilesenlerinin siiriim bilgileri (Béliim: 5.2. / Tablo 3: Ornek Harici Cihaz
Tammmlama Tablosu’nda belirtilmistir), gerektiginde GIB BS’ye iletilmek iizere, OKC TSM

Merkezlerinde kayit altina alinacaktir.

YN OKC Teknik Kilavuzlarmin “27.0KC Yazicis1” baslikli maddesinde belirtilen HARICI
YAZICI’ya gerceklestirilecek baglantilar, miinhasiran YN OKC iizerinden ve kablolu olarak
gerceklestirilmesi gerekmektedir. S6z konusu harici OKC yazicilarina, OKC iizerinden

gerceklestirilmeyen diger baglantilara izin verilmemektedir.
5.4. Harici Donanim ve Yazilimlarin Siiriim/Revizyon Yo6netimi

5.4.1. Tutar Ve KDV Uzerinde Etkisi Olan Harici Sistemler

YN OKC’ye baglanan bu tip sistemlerin baglantisi tamamen OKC iireticisi firmanm
sorumlulugundadir.

OKC Ureticisi firma, harici sistem iizerinde yapilmis degisiklikleri 5.5. boliimiinde belirtilen

actklamalar1 da dikkate alarak bu protokole uygun eslestirme siireglerini yiiriitecektir.

5.4.2. Odeme Ara Yiizleri Baglantisi

Bu tip baglantilar sonucu cihaza baglanan EFT-POS cihazlar1 (Akilli Pinpad ve diger POS
cihazlar1 dahil) ile fiziki varligi bulunmamakla birlikte satis uygulamalari tizerinden sunulan
Sanal POS oOdeme arayiizleri ilizerinde yapilan degisiklikler finansal veya mali bir risk
barindirma ihtimali tasidigindan cihazin sahibi tarafindan OKC iireticisine bildirilmeli ve OKC

tireticisi firmanin sorumlulugunda bu protokole uygun eslestirme siireclerini takip edilmelidir.

5.4.3. Hassas Verilerin Korunmasi
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Harici cihazlarla iletisim noktasinda, tiim dis mesajlagmalarda sadece fis bilgileri paylasilacak
olup 6deme sistemine ait bazi hassas verilerin korunmasi ve cihaz disina ¢ikmamasi
gerckmektedir. Bu noktada uygulamalarin hassas verileri sizdirmadiginin kontrol edilmesi
gerekmektedir.
Korunmasi gereken hassas veriler agagida listelenmistir:
e Kart numarasi,
e Kart vade tarihi,
e Track2 verisinin tamami ya da bir kism1 (Track?2 igerisinde: Kart no, vade, cvv, cvv2,
servis kodu gibi giivenlik bilgilerini barindirir),
e Isyeri tam ad1 ve iilke kodu,
e Trackl verisi,
e FElle giris (manual entry) islemleri,
e Posta siparisi (mail order) ya da e-ticaret islemlerinde cvv2, cvv ve cavv gibi degerleri,
e Pin verisi,
¢ Pin degisiminde kullanilan yeni pin degeri (pin change/set isleminde gelir, her durumda
gizlidir),

e Chip data (emv ve script verileri bulunur),

Bu hassas verilerin yani sira bankalarin kendi i¢ sistemlerinde kullanmak {izere farkli veriler ve

alanlar tutabilmektedirler.

YN OKC’lerin bu verilerden hangilerini paylasabilecegini taksit, puan, slip bilgisi, hesap 6zeti
bilgisi gibi miisteriye 6zel verilerin de uygulama bazinda bankalarin da onayr alinarak
aktarilmasinda sakinca bulunmamaktadir.  Hassas verilerin baska bir veri igerisinde

gonderilmesi durumunda bilgilendirme yapilmalidir.

5.5. Harici Sistem Fonksiyonel ve Giivenlik Kriterleri

YN OKC ile bu protokol cergevesinde eslestirilecek harici sistemlere iliskin olarak; Harici
sistem fiireticisi pozisyonundaki firmalar ile OKC iireticisi firmalar arasinda bir giivenlik
anlagsmasi imzalanmalidir. Giivenlik Taahhiitnamesi olarak adlandirilan bu anlasma ile,

giivenlik kriterlerinde ihlale neden olabilecek ve OKC iireticilerine bilgi verilmeyen harici
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donanim ya da programlarda yapilacak yazilim/donanim degisikliklerinde sorumlulugun OKC
reticilerinin de miisterek sorumlulugu devam etmek sartiyla harici sistem firmasina

yiliklenmesi saglanmistir.

Bu anlagmada harici sistem fireticileri; yazilimlariin veya donanimlarinin mali ya da finansal
bir riske yol agmayacagmi, uygulamalarii giincellediklerinde OKC fiireticilerine bilgi
vereceklerini ve her tiirlii yazilim/donanim degisikligi durumunda yapilan degisiklikleri tarif
eden bir dokiimantasyon saglayacagini taahhiit edecektir. Taahhiitname ile giivence altina
alinmayan harici donanim veya yazilimlarin OKC iireticilerince YN OKC ile eslestirilme islemi

yapilmayacaktir.

Giivenlik Taahhiitnamesi’nde bulunmasi gereken asgari maddeler:

e YN OKC ile entegre edilecek olan harici donanim ve yazilim iireticileri, sahada
kullandiklar1 program ya da donanimlarinin markasi, modeli, donanim siiriimii ve tim
yazilim bilesenlerin siirtimlerinin testlerde kayit altina aliman bilgiler ile uyumlu
olacagini taahhiit eder.

e Harici EFT-POS iireticileri, cihazlarinda yapacaklari yazilim degisikliklerinde EMV
standartlarina uygun yazilimlar gelistirecektir. EMV haricinde bir altyap1 yeniligi ya da
uygulama degisikligi getiren durumlarda yeni durumun detayli bir teknik tarifnamesini
OKC iireticisi firmaya iletecektir.

e Harici program ya da donanimlar baska ikincil harici donanim ya da programlarla
baglant1 kurarsa sorumluluk YN OKC ile onay almis olan harici iireticilerde olacagini
kabul eder.

e Harici EFT-POS iireticileri ya da diger 6deme sistemi program ya da donanimi
ireticileri tirtinlerinde bulunan giivenlik anahtar1 yiikleme/yenileme siire¢leri Payment
Card Industry (PCI) kurallar1 ¢er¢evesinde Visa, Mastercard ya da AMEX kurallarini
ihlal etmeyecegini taahhiit eder.

e Tiim harici program ya da cihaz iireticileri, dokiimanin 5.3 numarali “Hassas Verilerin
Korunmasi1” bashigindaki kurallara riayet etmemeleri durumunda sorumluluk

kendilerine aittir.

YN OKC - Harici Donanim ve Yazilim Haberlesme Protokoliit GMP-3 Siiriim 4.0 95



[ ¢ SRASKANTTSE!  GMP-3 SPESIFIKASYONLARI

VI- ALTINCI BOLUM: LOKANTA VE
RESTORANLARDA KULLANILAN HARICI
SISTEMLERIN YN OKC ILE
ESLESTIRILMESI VE HARICI SISTEM
UNSURLARININ CALISMA ESASLARI:

6. SELF SERVIS, MASADA YEMEK HiZMETI VEREN VEYA KAPIYA
TESLIM YAPAN LOKANTA, RESTORAN VB. ISYERLERINDE
KULLANILAN YN OKC’LER 1ILE HARICI SISTEMLERIN
ENTEGRE CALISMASINA AIT ANA ILKELER:

6.1. YN OKC - Harici Sistem Entegrasyonu Ana Ilkeleri:

Self servis, masada yemek hizmeti veren veya kapiya teslim yapan Lokanta, Restoran vb.
isyerlerinde kullanilan YN OKC’ler ile harici sisteme ait donanim veya yazilimlarin asagida

belirtilen ana ilkeler cercevesinde bu protokolde belirtilen eslestirme esaslari da dikkate

alinarak entegre yapida kullanilmasi1 zorunludur.

1- Siparis, adisyon veya satis islemlerini gergeklestirmek amaciyla kullanilan harici donanim
veya yazilmlarm YN OKC ile bu protokol cergevesinde OKC iireticilerinin yetki ve
sorumlulugunda eslestirilmesi mecburiyeti bulunmaktadir. Saglanan uygulamada 6deme,
hizmet alimindan sonra gergeklesiyor ve satis islemleri, siparis veya adisyona dayali
islemlerden sonra YN OKC’de fise déniisiiyorsa bu durumda EK-1 de yer alan akis ve kurallar

kullanilmalidir.

2- Tlgili isyerlerinde siparis, adisyon veya satis islemlerinin harici sistem araciligi ile YN
OKC’de baglatilmasi asamasinda; harici sistem bu protokolde belirtilen kurallara gore
eslestirilmis olan YN OKC’ye, oncelikle isleme baslama talebini iletmeli ve YN OKC
tarafindan da her bir yeni satis islemini baslatmak i¢in mali uygulama yazilimi aracilig ile
olusturulup YN OKC EKU’siinde kayzt altina alinan benzersiz (unique) numarayt, izi tutulmak
lizere harici sisteme iletilmesi gerekmektedir. Harici sistem bu unique numarayi aldiktan sonra

satis islemine gecebilecek ve o satisa iligkin tiim islemleri bu unige numara altinda kayit altina
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alacaktir. Satig islem bilgileri fise doniistiiriilmeden once siparis, adisyon vb. adlar altinda harici
sistemde takip ediliyorsa; bunlara iliskin satis bilgileri YN OKC’nin giivenli hafiza alaninda

ayrica silinmeyecek bir sekilde kayit altinda tutulacaktir.

3- Satisa baslama talebi, harici sistem iizerinden kablolu olarak YN OKC’ye gonderilecektir.
Satisa baslama talepleri, network aginda bagli bulunan mobil siparis alma cihazlar ile kablosuz
olarak da harici sisteme gonderilebilecektir. Harici sistem de aldigi satisa baslama talebini
kablolu ve bu protokole uygun olarak YN OKC’ye iletmelidir. Satisa baslama talebini alan YN
OKC, satis islemini baglatmak {izere mali uygulama yazilimi aracihigi ile olusturulup

EKU’siinde kayt altina aldig1 unique numarayi, izi tutulmak iizere harici sisteme génderecektir.

4- Yukarida belirtilen kurallar cercevesinde YN OKC’den baslatilip harici sistem aracilig: ile
yiiriitiilen siparis/adisyonun baslangicindan tamamlanincaya kadarki siiregte gergeklestirilen
tim islemler (iptal islemleri dahil olmak iizere) es zamanh veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/adisyonun kapanmasini
beklemeksizin) YN OKC’nin giivenli alaninda silinmeyecek bir sekilde kayit altinda

tutulmalidir.

5- Harici sistem araciligi ile satis isleminin tamamlanip sonlandirilmasi ile birlikte YN
OKC’nin giivenli bir alaninda tutulan satis islemine ait mali veriler eksiksiz olarak YN
OKC’de benzersiz (unique) numara altinda fise (veya ddeme veya belgelendirme ydntemine

gore “Bilgi Fisi”ne) doniistiiriilecektir.

Satis isleminin sonunda YN OKC’den iiretilen fisler iizerinde, mali uygulama yazilimi araciligs
ile iiretilen ve EKU’de kayit altina alinan benzersiz unique numaraya ilave olarak harici sistem
tarafindan her bir satig (siparis veya adisyon vb.) i¢in iiretilen numayara da yer verilmesi

mumkin bulunmaktadir.

6- Odemenin gergeklesmemesi, elektrik kesintisi, miisterinin islemden vazgegmesi Vb.
sebeplerle sonlandirilamamis satis islemlerine ait bilgiler de biitiinligii ve degismezligi
korunacak sekilde YN OKC’nin giivenli bir hafiza alaninda OKC’nin kullanim siiresi boyunca

silinemeyecek sekilde “Sonlandirllamamus Islemler” bashig altinda kayit altina almacaktir.
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Kayit altina alinan sonlandirilamamais islemlere ait fisin adedi ve tutarina (Z) raporlarinda yer

verilecektir.

7- Harici satis kanallar1 ( 6rnegin: internet vb.) iizerinden bu tip isletmelere gelen siparis /
adisyon / satis bilgilerinin, YN OKC ile bu protokol gergevesinde eslestirilme islemi yapilmis
harici donanim veya yazilimlar aracilig1 ile yukarida belirtilen islem akis kurallarina uygun
olarak YN OKC’ye iletilmesi ve YN OKC’den de belirtilen bu kurallara uygun olarak YN
OKC fisine (veya 6deme veya belgelendirme ydntemine gore “Bilgi Fisi’ne) doniistiiriilmesi

gerekmektedir.

8- Kredi karti veya banka kart1 ile yapilan édemeler de YN OKC’den banka slibi ile
biitiinlesik olarak YN OKC fisi / Bilgi fisinin verilmesi gerekmektedir.

9- Miisterinin fatura istemesi, perakende fisi iist limitinin agilmasi veya 6demenin yemek karti
veya ¢eki kullanilarak yapilmis olmasi durumunda teknik kilavuzlarin ve/veya mevzuatin ilgili

maddelerine gore YN OKC’den bilgi fisi tanzim edilmesi gerekmektedir.

10- Bu tiir isletmelerde, 6demenin miisterinin masasinda ya da kapida teslim yontemleri ile
aliacak olmasi halinde; 6demenin; EFT-POS 6zellikli YN OKC kullanilarak sonlandirilmast

gerekmektedir.

11- Bu tiir isletmelerde siparis/ adisyon / satis islemini gerceklestirmek amaciyla kullanilan
sektdrel uygulama yazilimlarmin ya YN OKC iizerinde bulunmasi ya da bu protokole gore
eslestirilmesi yapilmis harici donanim iizerinde bulunmasi ya da burda isleme tabi tutulmasi

zorunludur.

12- Bu tiir isletmelerde siparis/adisyon/satis i¢in kullanilan harici sistemlerin (donanim veya
yazilimlarin) ya bu protokol ¢er¢evesinde YN OKC ile eslestirilmis olmas1 ya da TUBITAK *tan

biitlinciil onaya tabi tutularak onaylanmis olmas1 gerekmektedir.

13- Bu tiir isletmelerde kullanilan siparis almaya mahsus takip cihazlarinin (el terminallerinin)

dogrudan YN OKC ile kablosuz (wifi, bluetooth, RF vb.) iletisim metodlariyla haberlesmesi
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miimkiin bulunmamaktadir. Ancak; s6z konusu takip cihazlarinin harici sisteme bagli network
ag1 tzerinden oncelikle harici sistemle haberlesmesi ve harici sistemin de bu protokolde

belirtilen kurallar gercevesinde YN OKC ile kablolu olarak haberlesmesi gerekmektedir.

14- Bu tiir isletmelerde kullanilan mutfak yazicilar1 veya mutfak bilgi ekranlarinin sadece YN
OKC ile veya bu protokol cercevesinde YN OKC ile eslestirilmis harici sistem ile iletisimde

bulunmasi1 gerekmektedir.

15- Bu tiir isletmelerde kullanilan harici sistemlerin bir parcasini olusturan mutfak yazicisi
mahiyetindeki yazicilardan iiretilen belgelerin (mali degeri bulunan YN OKC fisi ile benzerlik
gostermemesi bakimindan) iizerinde, tutar bilgisinin bulunmamasi ve dikkat cekici sekilde

“MALI DEGERI YOKTUR- FiS YERINE GECMEZ” ibaresine Yyer verilmesi zorunludur.

16- Harici sistemde gergeklestirilen satis isleminde; O6deme hizmet alimindan Once
gerceklesiyor, siparis veya adisyon vb. sirali uygulamalar ile islemlerin OKC fisine déniismesi
bekletilmiyorsa unique ID iiretilmesine ve satis bilgilerinin OKC nin giivenli hafiza alaninda
ayrica kaydedilmesi zorunlulugu bulunmayip, satis bilgileri fis ile birlikte EKU’de kayit altinda

olmalidir.

17- Harici sistemden alman siparise iliskin detaylarin; miikellefin yazili muvafakati ile GiB’e
istenilmesi halinde ibraz edilmek iizere, giivenli ve en az bes (5) yil siireyle silinemeyecek
sekilde OKC TSM Merkezlerinde muhafaza edilmesi, siparis detaylari1 6deme islemi
oncesinde YN OKC’de hesap ozeti mahiyetinde bir bilgi fisi (Hesap Ozeti Bilgi Fisi)
diizenlenerek detayli bir sekilde kayit altina alinmasi ve bu bilgi fisi ile de iligskilendirilerek

OKC fislerinin tanzim edilmesi sartiyla; harici satis uygulama sisteminde olusturulan siparis

bilgilerinin 6demeyi gerceklestirilecek YN OK(C’ve iletilmesinde, bir master OKC ve GMP-3

kablolu baglanti zorunlulugu olmaksizin, OKC TSM Merkezleri vasitayla kablosuz yontemle

YN OKC’ve iletilmesi ve islemlerin bu yolla sonlandirilmasi da miimkiindiir.

6.2. Ozel Kartlar veya Yemek Cekleri Kullanilmak Suretiyle Self Servis, Masada Yemek
Hizmeti Veren veya Kapiya Teslim Yapan Lokanta, Restoran vb. Isyerlerinde Verilen

Hizmetlere iliskin Akislar ve Belge Diizeni
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kartlarin, anlagsmali hizmet isletmelerinde verilen yemek hizmetine iliskin bedellerin

O0denmesinde asagida yer alan agiklamalar ¢ergevesinde islem yapilmasi ve belgelendirilmesi

gerekmektedir.

1-

S6z konusu kartlar, personeline yemek hizmeti temin etmek isteyen isletmeler

tarafindan bu kartlar1 satisa sunan firmalardan satin alinarak personele verilecektir.

Kartlar, bunlar1 satisa sunan firmalarca anlagsmali hizmet isletmelerinde bulunan YN
OKC’lerden veya YN OKC’ler ile bu protokole gore eslestirilmis olan harici Banka
EFT-POS cihazi veya Yemek Kart1 POS cihazlarindan gecirilmek suretiyle, hizmet

bedelinin 6denmesinde kullanilacaktir.

Siparis, adisyon veya satis islemlerinin YN OKC’den baslayrp YN OKC’den bitmesi
esas olup bu nedenle Yemek Kartt POS cihazlarina tahsil edilecek tutar bilgisi YN
OKC’den bu protokolde belirtilen kurallara gore iletilecek, ddemenin gergeklestirilmesi
sonucunda YN OKC’den Bilgi Fislerine iliskin teknik kilavuzda belirtilen bilgi fisi
(Yemek Fisi / Yemek Kart1 Bilgi Fisi) iretilip miisteriye verilecektir.

YN OKC’den verilecek bilgi fisi’nin format, sekil ve icerigi GIB resmi internet sitesinde
yayinlanan “Yeni Nesil Odeme Kaydedici Cihazlardan “Bilgi Fisleri” Diizenlenmesine

Dair Usul ve Esaslara iliskin Teknik Kilavuz” dokiimaninda belirtilen sekilde olacaktir.

Bahse konu Yemek Karti POS cihazlarinin YN OKC’lerle eslestirilme (baglantr)

islemi, YN OKC firmalarinm yetkili servislerince yapilacaktir.

Yemek Karti/Ceki firmalarinm uygulama yazilimlarinin EFT-POS 6zellikli YN OKC /
harici banka EFT-POS cihazi tizerinde yiiklenmesi esas olmakla birlikte, Yemek Karti
/Ceki firmalariin uygulamaya 6zel gelistirdikleri harici POS cihazlarini, bu protokolde
ve 483 Sira No.lu VUK Genel Tebliginin 8 inci maddesinde belirtilen esas ve usuller
cercevesinde Basit/Bilgisayar baglantili YN OKC’ler ile OKC iireticilerinin yetki ve

sorumlulugunda eslestirerek kullanmalar1 da miimkiin bulunmaktadir.

YN OKC iireticileri, OKC sahibi miikellef tarafindan talep gelmesi halinde, miikellefin
calisacagi, Yemek Kart1 /Ceki firmasi ile entegrasyona iliskin teknik detaylar1 saglamak
durumundadir. Bu zorunlulugun yerine getirilmesi amaciyla OKC iireticisi, iiye is yeri

anlagmasi yapan Yemek Kart1 /Ceki firmasindan, uygulamalarinin (yazilim ve donanim
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dahil), 483 Sira No.lu VUK Genel Tebligi, Teknik Kilavuz ve GMP dokiimanlarinda
belirtilen sekilde OKC ile uyumlu calisabilir hale getirilmesini yazili olarak talep eder.
Bu talep iizerine ilgili Yemek Kart1 /Ceki firmas1 da sdz konusu uygulamalarmi OKC

ile uyumlu sekilde calisabilir hale getirmek zorundadir.

8- Yemek kart1 firmalarina ait harici POS cihazlarim1 kullanan miikellefler, s6z konusu
POS cihazlan ile gergeklestirdikleri tahsilat igslemleri i¢in 382 Sira No.lu Vergi Usul
Kanunu Genel Tebliginde belirtilen esaslar ¢ergevesinde, yemek kart1 firmasina fatura
diizenlemek suretiyle belgelendirmesi ve kendisinde kalan yemek kart1 tahsilati bilgi
fisi niishasini (yemek kart1 POS cihazindan 2 niisha olarak diizenlenen slip belgesinin
miikellefte kalan niishasini) diizenlenen faturalari ile birlikte muhafaza etmesi

gerekmektedir.

9- Yemek karti firmalarinin (bu protokoliin 6.3. bolimiinde belirtilen imkandan
yararlananlar hari¢)  yukarida yer verilen iglem siire¢lerine olan uyumlarini
(uygulamalarina iliskin yazihmlarim EFT-POS ézellikli YN OKC'’ler iizerine
yiiklenmesi veya yemek kartt POS cihazlarimin bu protokole gére Basit/Bilgisayar
Baglantili YN OKC'’lerle eslestirilmesinin saglanmasi islemleri) 1/4/2018 tarihine
kadar saglamalar1 gerekmektedir. Bu ¢ercevede, yemek kart1 firmalart ile iiye isyeri
anlagmasi yapan miikellefler de, belirtilen tarihten itibaren yemek kartt POS larina
iliskin uygulama yazilimlarmi ya EFT-POS &zellikli YN OKC’ler iizerine kurdurmak
suretiyle ya da harici yemek karti POS cihazlarini Basit/Bilgisayar Baglantili YN
OKC’leri ile bu prototolde belirtilen eslestirme kurallarina gore baglantili bir sekilde
kullanmalar1 gerekmektedir.

6.3. Yemek Kart1 Firmalarina Ait POS Cihazlarinin YN OKC ile Baglantih ve Entegre

Zorunlulugu Olmadan Haricen Kullamlabilmesinin Kosullari:

Asagida belirtilen sartlar1 saglayan yemek karti firmalarinin POS cihazlarimin, YN
OKC’lerle bu protokolde belirtilen esaslara gore baglantili ve eslestirilerek kullanma

mecburiyeti ve YN OKC ile entegre bir sekilde calisma zorunlulugu bulunmamaktadir.

Bu sartlar1 saglayan Yemek Karti firmalarinin POS cihazlari, bu protokolde belirtilen

kurallara tabi tutulmadan yeni nesil OKC uygulamasi éncesinde kulanildig1 gibi 382 Sira
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No.lu Vergi Usul Kanunu Genel Tebliginde belirtilen esaslara gére kullanimina devam

edilmesi muimkiin bulunmaktadir.

Yemek Karty/ Firmalarinin Saglamalar1 Gereken Sartlar:

Yemek Kart1 firmalarina ait harici POS cihazlarmimn YN OKC’lerle baglantili ve entegre

bir sekilde ¢alisma zorunlulugunun bulunmamasi icin Yemek Kart1 Firmalar tarafindan

asagida belirtilen kosullarin yerine getirilmesi ve bu hususlarin Baskanliga yazili olarak

yemek kart1 firmasi tarafindan bildirilmesi gerekmektedir.

1- Yemek Karti POS cihazlarindan miinhasiran yemek karti ile ilgili islemlerin
gerceklestirilmesi, bagkaca tahsilat islemlerinin  gergeklestirilmesinin ~ miimkiin
kilinmamas1 ve gergeklestirilen her tahsilat islemin yemek karti firmasmin bilgi islem
sistemlerinde giivenli bir sekilde kayit ve izlenmesini saglayacak 1SO 20000: Bilgi
Teknolojileri Hizmet Yonetim Sistemi Standardi ve ISO 27001: Bilgi Giivenligi Y6netim
Sistemi sertifikalarina haiz bilgi sistemi alt yapisinin 1/7/2018 tarihine kadar tesis
edileceginin veya bu niteliklere haiz bir dis hizmet saglayiciya ait bilgi sistemi

altayapisindan yararlanilacaginin GiB’e yazili olarak taahhiit edilmesi,

2- Yemek kart1 firmalarinin bilgi sistem altyapilariin ISO 20000 ve ISO 27001
standartlarina uygunlugunun her iki yilda bir ilgili mercilerce denetlenmesi ve denetim
sonuglarinin GIB’e izleyen yilin 6. aym sonuna kadar bildirileceginin yazili olarak taahhiit

edilmesi,

3- Yemek kart1 firmalari, kendileri tarafindan kullandirilacak harici POS cihazlarinin PCI
ve EMV regiilasyonlara uygun POS cihazlar1 olacagina ve bu POS cihazlarindan
gerceklestirilecek her bir tahsilat islemine iliskin bilgileri ( Yemek karti POS cihazlarini
kullanan miikellef ve giinliikk tahsilat iglemleri bazinda) ile bu tahsilatlar i¢in POS
cthazindan gerceklestirilen islemler karsilifinda kendilerine kullanict miikellefler (iiye
igyerleri) tarafindan diizenlenen fatura bilgilerini, EK-2 de yer verilen format, igerik,
standart ve siirelerde elektronik ortamda GIB’in belirleyecegi elektronik uygulamalar
{izerinden GIB bilgi sistemlerine bildirebilecek elektronik alt yapiyr en ge¢ 1/7/2018

tarihine kadar tesis edileceginin GIB’e yazili olarak taahhiit edilmesi,

gerekmektedir.
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Ek-2 de yer verilen bilgiler yukarida belirtilen imkandan yararlanmak {izere bagvuru yapan
yemek kart1 firmalari, 1/7/2018 tarihinden itibaren {iiye isyeri, pos cihazi ve giinliik islemler
bazinda olmak iizere aylik donemler itibariyle hazirlanarak, en geg izleyen ayin 15 inci giinii
aksamina kadar Baskanligimiz BTRANS sistemi iizerinden GiB’e elektronik ortamda
bildireceklerdir. S6z konusu veri génderimi sirasinda dikkat edilecek hususlar ve uyulmasi
gereken diger kurallar yine nesil OKC uygulamasini iliskin Baskanligimiz internet sitesi ile

BTRANS sistemi iizerinden ayrica duyrulacaktir.

Baskanligimiza yukaridaki sartlar1 saglayarak yazili olarak bagvuran yemek kart1 firmalarinin
bilgileri Baskanligimiz yeni nesil OKC uygulamasina iliskin internet sitesinde duyurulacak
olup, s6z konusu duyuruda yer verilen yemek kart1 firmalarinin POS cihazlari, yeni nesil
OKC’lerle baglantili ve entegre olma zorunlulugu olmadan &teden beri oldugu gibi

kullanimina devam edilebilecektir.

Yemek kart1 firmalarina ait harici POS cihazlarin1 kullanan miikellefler, s6z konusu POS
cihazlari ile gerceklestirdikleri tahsilat islemleri icin 382 Sira No.lu Vergi Usul Kanunu Genel
Tebliginde belirtilen esaslar ¢ergevesinde, yemek karti firmasina fatura diizenlemek suretiyle
belgelendirmesi ve kendisinde kalan yemek karti tahsilati bilgi fisi niishasin1 (yemek karti
POS cihazindan 2 niisha olarak diizenlenen slip belgesinin miikellefte kalan niishasini)

diizenlenen faturalar ile birlikte muhafaza etmesi gerekmektedir.
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VII- UYE ISYERI ANLASMASI YAPAN
KURULUS NITELIiGINDEKI KURUM VE
KURULUSLARIN GIB BS’YE TANIMLANMASI

Odeme kaydedici cihaz kullanmak mecburiyetinde olan Vergi Usul Kanununa gére birinci ve
ikinci sinif tacir kapsamina giren, Perakende olarak mal satis1 veya hizmet ifasinda bulunan,
Vergi Usul Kanununa gore fatura diizenleme zorunlulugu olmayan satislari bulunan, diger bir
ifade ile perakende satis fisleri ile belgelendirilebilecek nitelikte satiglari olan miikellefler
(Bakanlik¢a muaf tutulanlar ile 483 Sira No.lu VUK Genel Tebliginin 6 nct maddesinde
belirtilen muafiyet kosullarin saglayan miikellefler harig), yeni nesil 6deme kaydedici cihazlar

kullanma mecburiyeti kapsamina girmektedirler.

YN OKC kullanilmak suretiyle gergeklestirilen mal ve hizmet satislarinda; gergeklestirilen
islemlerin YN OKC’lerden satis fisi veya hususi durumlarda bilgi fisi diizenlenerek
belgelendirilmesi zorunludur. Bilgi fisi diizenlenmesi gereken hususi islemler, Gelir Idaresi

Bagkanlig tarafindan yaymlanan “YN OKC Bilgi Fisleri Teknik Kilavuzu”nda agiklanmustir.

6493 sayili kanun kapsaminda BDDK tarafindan lisans verilerek yetkilendirilmis ve 6demeye
aracilik edecek kurumlar ve 382 Sira No’lu Vergi Usul Kanunu Genel Tebligi’nde belirtilen
kurallara gore faaliyet gdsteren Ozel Kart ve Yemek Ceki Kuruluslar: ile perakende mal ve
hizmet satiglar1 sirasinda gercgeklestirilecek 6demelere iliskin harici donanim ve yazilimlarin bu
protokol ve 483 Sira No.lu VUK Genel Tebligi hiikiimleri ger¢evesinde YN OKC’lerle

baglantili ve entegre yapida calismasi geregi bulunmaktadir.

Bu yetkiye sahip olan kurumlar GIB BS sisteminde “GIB BS Uye Isyeri Anlasmasi Yapan
Kurulus” olarak kayit altia alinmali ve bu kurumlara GIB BS Uye Isyeri Anlasmasi Yapan

Kurulus Kayit No’su (GIB BS Kayit No) tahsis edilmelidir.

Uye isyeri anlasmas1 yapan kurulus niteliginde olmayan ancak Yardim Kart1 veya Belediye
Ulasim kart1 ihra¢ eden Belediyelerin ilgili hizmet i¢in yetkilendirdigi kurumlara da GIB BS
Uye Isyeri Anlasmas1 Yapan Kurulus Kayit No’su (GIB BS Kayit No) tahsis edilmelidir.
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Bu kapsamda olan biitiin kurum ve kuruluslarin, YN OKC iizerinden sunacagi metotlar ile

gergeklestirilecek 6deme islemlerine ait 6deme slip bilgisinin GIB BS Kayit No ile iiretilmesi

beklenmektedir.

YN OKC - Harici Donarum ve Yazilim Haberlesme Protokolit GMP-3 Siiriim 4.0 105



[ ¢ SRASKANTTSE!  GMP-3 SPESIFIKASYONLARI

VIII- 6493 SAYILI KANUN KAPSAMINDA
ODEMEYE ARACILIK HIZMETLERI VE
ELEKTRONIK PARA ILE YAPILAN ODEMELER
ICIN YENI NESIL ODEME KAYDEDICI
CIHAZLAR ILE ENTEGRASYON SURECI

20.6.2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun kapsamindaki kurum ve kuruluslar,
BDDK’dan almis olduklari lisans (faaliyet izni) tipine gore Elektronik Para Kuruluslari ve
Odeme Kuruluslar: seklinde 2 farkli yapida yer almaktadir.

Elektronik para kuruluslarinin 6zel lisans altinda, 5464 sayili Kanun’da belirtilen “kartli sistem
kuruluslar1”  tarafindan (BIN tahsis edilerek banka/kredi karti nitelikli kart basimi
gerceklestirdigi durumlarda, 1ilgili kartlarin bankacilik sistemi igerisinde gerceklestirecegi
islemler standart bankacilik islemi olarak degerlendirilecektir. Dolayist ile s6z konusu kartlar
ile gerceklestirilecek bankacilik islemleri bu dokiimanin 4. boliim detayinda agiklanan

bankacilik mesaj ve islem akislarina gore saglanmalidir.

Uye Isyeri Anlasmasi kapsaminda olan bu kurumlar, gerekli anlasma ve entegrasyonlarini
tamamlayarak uygulamalarmi YN OKC’lerde calistirabilirler. Bu cercevede, 6493
kapsamindaki kurum ve kuruluslar tarafindan sunulan elektronik para ile 6deme veya ddemeye
aracihk hizmetleri icin asagida belirtilen is akislarma uygun olarak YN OKC ile

entegrasyonlarin gerceklestirilmesi gerekmektedir.

YN OKC iireticileri, OKC sahibi miikellef tarafindan talep gelmesi halinde, miikellefin
calisacagr Odeme Kurulusu veya Elektronik Para Kurulusu ile entegrasyona iliskin teknik
detaylar1 saglamak durumundadir. Bu zorunlulugun yerine getirilmesi amactyla OKC iireticisi,
iye is yeri anlasmasi yapan Odeme Kurulusu veya Elektronik Para Kurulusundan,
uygulamalarinin (yazilim ve donanim dahil) Teknik Kilavuz ve GMP dokiimanlarinda belirtilen

sekilde OKC ile uyumlu calisabilir hale getirilmesini yazil1 olarak talep eder. Bu talep iizerine
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ilgili Odeme Kurulusu veya Elektronik Para Kuruluslar1 yazili talep tarihinden itibaren

ivedilikle uygulamalarint OKC ile uyumlu sekilde ¢alisabilir hale getirmek zorundadar.

Elektronik Para Kuruluslari ve Odeme Kuruluslari tarafindan sunulan hizmetlere ait tiim

akislarda ve islemlerde basta Hassas Odeme Bilgisi ve Kisisel bilgilerin korunmas1 konusu

olmak iizere; 5464 Sayili Kanun, 6493 Sayili Kanun, 6698 Sayili Kanun ve ilgili diger

Kanunlar ve bunlara iliskin mevzuatta belirlenen yiikiimliiliiklere uyulmasi gerekmektedir.

8.1.

YN OKC Kullanan isletmelerde Elektronik Para Kuruluslar1 Aracilig ile ve
Elektronik Para ile Yapilan Odemelerde izlenecek Olan Akis

Elektronik Para Kurulusu GIB tarafindan YN OKC entegrasyon siireclerinde kendini
tanmimlatmak ve “GIiB BS Uye Isyeri Anlagsmas1 Yapan Kurulus Kayit Numaras1” almak
iizere GIB’e yazili miiracaat eder. GIB tarafindan Elektronik Para Kuruluslari igin

iiretilen kayit numaralar1 GIB’in internet sitesinde yayinlanir.

Elektronik Para Kurulusu talep ettigi OKC Ureticisi firma ve OKC TSM Merkezi ile
gerekli igbirligini gerceklestirir.

Elektronik Para Kurulusuna ait wuygulamalarin (6ncelikle Elektronik Para
Kuruluslarinca ortak ve standart olarak gelistirilen uygulama bulunmasi halinde bu
uygulamanin, bulunmamas1 halinde ise OKC firmas: ile birlikte gelistirilen
uygulamanin) Uye Isyeri Anlasmasi yapilan kuruluslarin YN OKC’lerine OKC TSM

Merkezi tarafindan yiiklenir.
Satis islemi YN OKC’de baslatilir.

Odeme tutarm1 YN OKC belirler. Elektronik Para Kurulusunun kart: veya Akilli Mobil
Cihazim kullanarak YN OKC aracilif1 ile 6deme islemi baslatilir.

YN OKC, OKC TSM Merkezine, OKC TSM Merkezi ise Elektronik Para Kurulusunun
sistemine entegre olur.,Odeme onay1 Elektronik Para Kurulusunun sistemi iizerinden
alinir ve OKC TSM Merkezine iletir. Ancak, ddeme onay1 provizyon islemlerine iliskin
mesajlarin, miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin,
dogrudan elektronik para kuruluslarina ait bilgi sistemleri ile iletisim saglanarak
gerceklestirilmesine iliskin yazili talebinin bulundugu durumlarda, 6deme onayi

provizyon mesajlar1 dogrudan elektronik para kuruluslarina ait bilgi sistemleri ile
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iletisim saglanarak gercekletirilecek olup, OKC TSM Merkezi iizerinden

gergeklestirilmeyecektir.

7- OKC TSM Merkezi bu bilgiyi YN OKC’ye iletir. ilgili mevzuata uygun olarak 6deme
islemi tamamlanir. YN OKC’den ilgili belge (fis veya bilgi fisi) basilarak miisteriye
verilir. Bu belge lizerinde Elektronik Para Kurulusunun bilgileri bankalarda oldugu gibi

yer alir.
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Sekil 6 YN OKC Kullanan Isletmelerde Elektronik Para Sirketleri Araciligi ile ve Elektronik
Para ile Yapilan Odemeler Izlenecek Olan Akig
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8.2. YN OKC Kullanan isletmelerde Elektronik Para Kuruluslar1 ve Odeme
Kuruluslar1 Aracihi@ ile Yapilan Odemeye Aracihk Hizmetlerinde Izlenecek

Olan Akis

1- Elektronik Para Kurulusu / Odeme Kurulusu GIB tarafindan YN OKC entegrasyon
siireclerinde kendini tanimlatmak ve “GIB BS Uye Isyeri Anlasmasi Yapan Kurulus
Kayit Numaras1” almak iizere GIB’e yazili miiracaat eder. GIB tarafindan Elektronik
Para Kuruluslar/ Odeme Kuruluslar1 icin iiretilen kayit numaralar1 GIB’in internet

sitesinde yayinlanir.

2- Elektronik Para Kurulusu/Odeme Kurulusu talep ettigi OKC iireticisi firma ve OKC
TSM Merkezi ile gerekli isbirligini gerceklestirir.

3- Elektronik Para Kurulusuna /Odeme Kurulusuna ait uygulamalarin (6ncelikle
Elektronik Para Kuruluslarinca/Odeme Kuruluslarinca ortak ve standart olarak
gelistirilen uygulama bulunmasi halinde bu uygulamanin, bulunmamasi halinde ise
OKC firmasi ile birlikte gelistirilen uygulamanin) Uye Isyeri Anlagsmasi yapilan
kuruluslarmn YN OKC’lerine OKC TSM Merkezi tarafindan yiiklenir. .

4- Satis islemi YN OKCde baslatilir.

5- Elektronik Para Sirketinin / Odeme Kurulusunun Akill1 Mobil Cihazini kullanarak veya
miisterinin sahip oldugu banka/kredi kartlar1 kullanilarak YN OKC aracilig1 ile 6deme

islemi baglatilir.

6- YN OKC, OKC TSM Merkezine, OKC TSM Merkezi ise Elektronik Para Sirketinin /
Odeme Kurulusunun sistemine entegre olur. Odeme onayini Elektronik Para Sirketi /
Odeme Kurulusu anlagmali oldugu ilgili Bankadan alir ve OKC TSM Merkezine iletir.
Ancak, 6deme onay1 provizyon islemlerine iliskin mesajlarin, miikellefin s6z konusu
mesajlari OKC TSM Merkezi iizerinden olmaksizin, dogrudan elektronik para
kuruluslarima veya 6deme kuruluslarina ait bilgi sistemleri ile iletisim saglanarak
gerceklestirilmesine iliskin yazili talebinin bulundugu durumlarda, 6deme onay1
provizyon mesajlart dogrudan elektronik para kuruluslarina veya 6deme kuruluslarina
ait bilgi sistemleri ile iletisim saglanarak gercekletirilecek olup, OKC TSM Merkezi

iizerinden gergeklestirilmeyecektir.
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7-  OKC TSM Merkezi bu bilgiyi YN OKC’ye iletir. ilgili mevzuata uygun olarak 6deme
islemi tamamlanir YN OKC’den ilgili belge basilarak miisteriye verilir. Bu belge
iizerinde Elektronik Para Sirketinin / Odeme Kurulusunun ve ilgili bankanin bilgileri

bankalarda oldugu gibi yer alir.

Elektronik Para
Kurulusu / Odeme 1 Elektronik Para
Kurulusu Kurulusu / Odeme
Kurulusu GiB BS kayit

= a numarasini alir
<ﬁ—>’ — > GIB BS
BDDK Lisans sireci ‘gsi

Elektronik Para
2 Kurulusu / Odeme

Kurulugu OKC

Ureticisi Firma ve

OKC TSM Merkezi ile

isbirligi saglar

3 OKC Ureticisi firma

Elektronik Para
Kuruluguna / Odeme

- ﬁ Kurulusuna 6zel YN OKC i

uygulamasi geligtirir J A
. w el

4 Elektronik Para Kurulusunun / Odeme
Kurulugunun Uye isyeri Anlagmasi
yaptigi kuruluglarnin YN OKC cihazlarina
bu uygulamalar OKC TSM Merkezi
tarafindan yiiklenir.

5 Satigislemi YN

Elektronik Para Kurulugunun / Akl Telefon

Odeme Kurulusunun YN OKC
uygulamasi \
Gdeme tutarini YN OKC belirler.

Elektronik Para Kurulusunun /
Odeme Kurulugunun Akilli Mobil
Cihazini kullanarak veya miisterinin
. . sahip oldugu banka/kredi kartlari
YN OKC cihazi OKC TSM Merkezine, kullanilarak YN OKC cihazi araciligi
OKC TSM Merkezi ise Elektronik ile 6deme islemi baglatilir.
Para Kurulusunun / Odeme
Kurulusunun sistemine entegre
olur. Gdeme onayi Elektronik Para
___— Kurulusundan / Odeme‘
Kurulusundan alinir ve OKC TSM
Merkezine iletilir.

(-]

8 OKCTSM Merkezi bu
bilgiyi YN OKC'ye iletir.
ilgili mevzuata uygun
olarak 6deme islemi
tamamlanir YN OKC'den
belge basilarak T
musteriye verilir. Bu
belge tizerinde
Elektronik Para
Kurulusunun / Odeme

7
OKC
TSM Merkezi

bankalarda oldugu gibi
yeralir.

lektronik Para / Odeme

Kurulusu
‘ Data Merkezi
-
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Sekil 7 YN OKC Kullanan Isletmelerde Elektronik Para ve Odeme Kuruluslart Araciligu ile
Yapilan Odemeye Aracilik Hizmetlerinde Izlenecek Olan Aks
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IX- YN OKC KULLANAN ISLETMELERDE
BELEDIYE ULASIM VE YARDIM KARTLARI
ARACILIGI ILE YAPILAN ODEMELERDE
ENTEGRASYON

13 Temmuz 2005 tarihli ve 5393 sayili Belediye Kanununa uygun olarak; Belediyeler Yardim
Karti veya Belediye Ulasim karti ihra¢ edebilmekte ve bu kartlarm YN OKC kullanan
isletmelerde fiziken veya tasinabilir cihaz marifeti ile 6deme islemlerinde de kullanilabilmesi

s0z konusu olabilmektedir.

YN OKC iireticileri, OKC sahibi miikellef tarafindan talep gelmesi halinde, miikellefin
calisacagi, Belediyenin Ulasim veya Yardimlar konusunda yetkilendirdigi kurum ile
entegrasyona iligkin teknik detaylar1 saglamak durumundadir. Bu zorunlulugun yerine
getirilmesi amaciyla OKC fiireticisi, iiye is yeri anlasmasi yapan, Belediyenin Ulasim veya
Yardimlar konusunda yetkilendirdigi kurumdan, uygulamalarinin (yazilim ve donanim dahil)
Teknik Kilavuz ve GMP dokiimanlarinda belirtilen sekilde OKC ile uyumlu calisabilir hale
getirilmesini yazili olarak talep eder. Bu talep iizerine ilgili Belediyenin Ulasim veya Yardimlar
konusunda yetkilendirdigi kurum, yazili talep tarihinden itibaren ivedilikle uygulamalarini

OKC ile uyumlu sekilde ¢alisabilir hale getirmek zorundadir.

Belediyelerin ilgili hizmet igin yetkilendirdigi kurumlar adina GIB BS Uye Isyeri Anlagmasi

Yapan Kurulus Kayit No’su (GIB BS Kayit No) tahsis edilmeli ve asagidaki akisa uygun

entegrasyon temin edilmelidir.

1- Belediyenin Ulasim veya Yardimlar konusunda yetkilendirdigi kurum GIB tarafindan
YN OKC entegrasyon siireglerinde kendini tammlatmak ve “GIB BS Uye Isyeri
Anlasmas1 Yapan Kurulus Kayit Numaras1” almak iizere GIB’e yazili miiracaat eder.
GIB tarafindan yapilan tanimlama sonrasinda “GIB BS Uye Isyeri Anlasmas1 Yapan
Kurulus” kayit numarasi iiretilir. Uretilen kayit numaralar1 GIB tarafindan internet

sitesinde yayinlanir.
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2- Belediyenin Ulasim veya Yardim konusunda yetkilendirdigi kurum talep ettigi OKC

iireticisi firma ve OKC TSM Merkezi ile is birligi gerceklestirir.

3- OKC iireticisi firma tarafindan Belediyenin Ulasim veya Yardim konusunda

yetkilendirdigi kurum ihtiyaglaria uygun YN OKC uygulamas: gelistirilir.

4- Belediyenin Ulasim veya Yardim konusunda yetkilendirdigi kurum Uye Isyeri
Anlasmasi yaptig1 kuruluslarm YN OKC’lerine bu uygulamalar OKC TSM Merkezi

tarafindan yiiklenir.
5- Satis islemi YN OKC’de baslatilir.

6- Odeme tutarim1 YN OKC belirler, Belediyenin Ulasim veya Yardim konusunda
yetkilendirdigi kurumun kart1 veya Akilli Mobil Cihazini kullanarak YN OKC aracilig

ile 6deme islemi baslatilir.

7- YN OKC, OKC TSM Merkezine, OKC TSM Merkezi ise Belediyenin Ulasim veya
Yardim konusunda yetkilendirdigi kurumun sistemine entegre olur. Odeme onayim
Belediyenin Ulasim veya Yardim konusunda yetkilendirdigi kurumdan alir ve OKC
TSM Merkezine iletir. Ancak, 6deme onay1 provizyon islemlerine iliskin mesajlarin,
miikellefin s6z konusu mesajlart OKC TSM Merkezi iizerinden olmaksizin, dogrudan
belediyenin ulasim veya yardim konusunda yetkilendirdigi kuruma ait bilgi sistemleri
ile iletisim saglanarak gergeklestirilmesine iliskin yazili talebinin bulundugu
durumlarda, 6deme onay1 provizyon mesajlart dogrudan belediyenin ulagim veya
yardim konusunda yetkilendirdigi kuruma ait bilgi sistemleri ile iletisim saglanarak

gercekletirilecek olup, OKC TSM Merkezi iizerinden gergeklestirilmeyecektir.

8- OKC TSM Merkezi bu bilgiyi YN OKC’ye iletir. Ilgili mevzuata uygun olarak ddeme
islemi tamamlanir YN OKC’den ilgili belge basilarak miisteriye verilir. Bu belge
iizerinde Belediyenin Ulasim veya Yardim konusunda yetkilendirdigi kurumun ve

kartin bilgileri bankalarda oldugu gibi yer alir.
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0q

Belediye 1 Belediye’nin Ulagim/Yardim
Karti igin yetkilendirdigi
kurum GiB BS kayit
numarasini alir

la GIB BS

Belediye’nin Ulagim veya

Yardim konusunda

yetkilendirdigi kurum

OKC Ureticisi firma ve

OKC TSM Merkezi ile

ishirligi saglar

OKC Ureticisi firma tarafindan

Belediyenin Ulagim veya Yardim

konusunda yetkilendirdigi kurum .
kﬁ ihtiyaglarina uygun YN OKC uygulamasi i

lé gelistirilir. \i
Y ||

3

-

4 Belediye’nin Ulasim veya Yardim
konusunda yetkilendirdigi kurum Uye
isyeri Anlagmasi yaptigi kuruluslarin YN
OKC cihazlarina bu uygulamalar OKC
TSM Merkezi tarafindan yiklenir.

I p—
v -—
5 Satigislemi YN "=7 Kart
® P OKCile baslar ) ‘}7
=—
sat . r ‘!N DKC), == —
at =
’ — = Belediyenin Ulagim veya Yardim Akill Telefon

konusunda yetkilendirdigi
kurumun YN OKC uygulamasi

6 Odeme tutarini YN
OKC belirler
Belediyenin
Ulasim veya
Yardim konusunda
yetkilendirdigi
kurumun karti

" " veya Akilli Mobil
7 YN OKC cihazi OKC TSM Merkezine, Cihazini kullanarak

OKC TSM Merkezi ise Belediyenin YN OKC cihazi
Ulasim veya Yardim konusunda
yetkilendirdigi kurumun sistemine
entegre olur. Odeme onayini

— Belediyenin Ulagim veya Yardim
konusunda yetkilendirdigi kurumdan
alirve OKC TSM Merkezine iletir.

8 OKC TSM Merkezi bu
bilgiyi YN OKC'ye iletir.
ilgili mevzuata uygun
olarak 6deme iglemi
tamamlanir YN OKC'den
ilgili belge basilarak
msteriye verilir. Bu
belge Uzerinde
Belediyenin Ulasim veya
Yardim konusunda
yetkilendirdigi kurumun
ve kartin bilgileri
bankalarda oldugu gibi
yer alir.

OKC
TSM Merkezi

aracihigiile 6deme
islemi baslatilir.

Yetkilendirilen

Kurum
} .‘ Data Merkezi

Sekil 8 YN OKC Kullanan Isletmelerde Belediye Ulasim ve Yardim Kartlari Araciligy ile
Yapulan Odemelerde Izlenecek Aks
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X- ODEMENIN ISYERINDE “SANAL POS”
KULLANILMAK  SURETIYLE ALINMASI
HALINDE <“SANAL POS” ILE YENI NESIL
ODEME KAYDEDICI CIHAZLARIN
ENTEGRASYONU

Miikellefler tarafindan; dogrudan bankalar ile veya 6deme kuruluslar1 / elektronik para
kuruluslar: ile Sanal POS Uye Isyeri Anlasmasi imzalayarak, miisterilerine WEB ve/veya
Mobil Akilli Cihaz ara yiizline sahip Sanal POS {izerinden banka ve kredi kartlar1 ile 6deme

yapma imkani1 verilebilmektedir.

Elektronik para kurulusu / Odeme kurulusu ile anlasma saglayan miikellefler, bu dokiimanin
“6493 SAYILI KANUN KAPSAMINDA ODEMEYE ARACILIK HIZMETLERI VE
ELEKTRONIK PARA ILE YAPILAN ODEMELER ICIN YENi NESiL ODEME
KAYDEDICI CIHAZLAR ILE ENTEGRASYON SURECI” bashg altinda yer alan “YN
OKC Kullanan Isletmelerde Elektronik Para Kuruluslar1 ve Odeme Kuruluslar1 Araciligr ile
Yapilan Odemeye Aracilik Hizmetlerinde izlenecek Olan Akis” kapsaminda gerekli

entegrasyonlari saglayabilirler.

Dogrudan bankalar ile Sanal POS Uye Isyeri Anlasmasi imzalayan miikellefler; miisterinin
fiilen igyerinde bulundugu ve perakende mal ve hizmet satisin isyerinde gerceklestigi durumlar
icin tahsilat islemlerinde banka ile anlastiklar1 Sanal POS’u kullanacaklar1 taktirde, asagida yer

alan akisa gore gerekli YN OKC entegrasyonlarini saglamalidir.

Miikellefler bu maddede yer alan akisa uygun olarak gelistirilecek 6deme entegrasyonunu kendi
isyerleri disindaki isyerlerine kullandirtamaz ve kendi vergi numaralarina kayith olan YN

OKC’ler digindaki YN OKC’lere yiikleyemezler.

Tiim akislarda ve islemlerde basta Hassas Odeme Bilgisi ve Kisisel bilgilerin korunmasi
konusunda uluslararas1 kart kuruluslar, yurtici kartli islem kurallari, 5464 Banka Kartlar1 ve

Kredi Kartlar1 Kanunu ve ilgili mevzuati, 6493 Sayili Odeme ve Menkul Kiymet Mutabakat
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Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun ve ilgili

mevzuatina uyumluluk zorunludur.

YN OKC kullanan isletmelerde dogrudan bir banka ile anlasma yaparak gergeklestirilen sanal

pos ile ddemelerde asagidaki akisa uygun entegrasyon temin edilmelidir.

Miikellef ilgili Banka veya Bankalar ile Sanal POS Uye isyeri anlasmasini yapar.

Miikellef, OKC iireticisi firma ve OKC TSM Merkezi ile OKC TSM kilavuzunun “Uye
Isyeri Adina Verilecek Olan Katma Degerli Hizmetler” basligi kapsaminda gerekli is
birligini saglar.

Isbirligine uygun olarak OKC iireticisi, miikellefin Internet Web ve/veya Mobil
uygulamasi ile (miikellefin satis uygulamasi iizerinden) entegre olacak YN OKC
uygulamasini gelistirilir. Bankalarin ve BDDK’nin belirlemis oldugu kurallara gore
OKC TSM Merkezi iizerinden Banka ve/veya miikellefin VPOS (Sanal POS) sistemi

ile entegrasyon saglanir.

Gelistirilen uygulamalar1 OKC TSM Merkezi tarafindan Miikellefin YN OKClerine
yiiklenir.

Fiilen magazada olan miisteri, almak istedigi tirtinleri dogrudan veya miisteri temsilcisi

aracili81 ile gercek veya sanal sepete ekler.

Sepet tamamlandiginda, o6demeyi gerceklestirecek miisteriye ait kart bilgileri

magazanin satis uygulamasina bagli sanal pos’a iliskin ara yiizlerden girilir. Islemin

satis fisi ile mi yoksa fatura ile mi belgelenecegi de burada tercih olarak YN OKC’ye

iletilmelidir.

Miikellefin satis uygulamasmin YN OKC uygulamasimi tetiklemesi ile satis islemi YN
OKC’de baslatilir. Satis uygulamas: ve YN OKC entegrasyonu GMP-3 dokiimanina

uygun saglanmis olmalidir.

Satis uygulamasindan YN OKC’ye iletilen kart ve 6deme (tutar) bilgileri, YN OKC
tarafindan 6deme kabuliinii gerceklestirmek iizere OKC TSM Merkezine iletilir. Ancak,
0deme onay1 provizyon islemlerine iliskin mesajlarin, miikellefin s6z konusu mesajlari

OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka vb. kuruluslara ait bilgi
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sistemleri ile iletisim saglanarak gerceklestirilmesine iligkin yazili talebinin bulundugu
durumlarda, 6deme onay1 provizyon mesajlar1 dogrudan banka vb. kurulusa ait bilgi
sistemleri ile iletisim saglanarak gergekletirilecek olup, OKC TSM Merkezi iizerinden

gerceklestirilmeyecektir.

9- Sanal POS ile 6deme icin OKC TSM Merkezi sistemi iizerinden banka entegrasyonu
saglanabilecegi gibi, miikellefin anlagsmali oldugu Vpos sistemi iizerinden banka

entegrasyonu da talep edilebilir.

a. Miikellefin bir Vpos sistemi ile anlagmali oldugu yap1 tercih edildigi durumda
OKC TSM Merkezi miikellefin Vpos sistemine entegre olur ve ddeme onayi

bankadan miikellefin Vpos sistemi kanali ile alinir. (9A)

b. OKC TSM Merkezinin gerekli entegrasyonu Sanal POS hizmeti veren banka

sistemi ile direkt sagladig1 durumda onay Banka sisteminden alinir. (9B)

Ancak, ddeme onavyi provizyon islemlerine iliskin mesajlarin, miikellefin s6z konusu

mesajlar1t OKC TSM Merkezi iizerinden olmaksizin, dogrudan banka vb. kuruluslara ait

bilgi sistemleri ile iletisim saglanarak gerceklestirilmesine iliskin vazili talebinin

bulundugu durumlarda, 6deme onay1 provizyon mesajlari dogrudan banka vb. kurulusa

ait bilgi sistemleri ile iletisim saglanarak gercekletirilecek olup, OKC TSM Merkezi

uzerinden gerceklestirilmeyecektir.

10- OKC TSM Merkezi (talep edilmedigi halde; banka vb. kurulusa ait bilgi sistemi), sanal
pos ddemesine iliskin onay veya ret bilgisini YN OKC’ye iletir.

11- Odeme onay1 almamadigi durumda (prosediir olarak var ise tekrar ddeme denemelerine
ragmen) islem icin satis iptali saglanir. Islem igin satis fis tercih edilmis ise agilmis olan
satis fisi, fatura tercih edilmis ise agilmis olan bilgi fisi iptal edilir. YN OKC tarafindan

miikellefin satis uygulamasina da satis islem iptal bilgisi iletilir.

Odeme onay: alindig taktirde; islem igin satis fisi ile belgelendirme tercih edilmisse
mevzuata uygun sats fisi belgelendirmesi YN OKC’den saglanir. YN OKC tarafindan

miikellefin satig uygulamasina satis isleminin tamamlandig bilgisi iletilir.

Islem icin fatura ile belgelendirme tercih edilmis ise, YN OC tarafindan miikellefin satis

uygulamasina satis isleminin tamamlandig1 bilgisi iletilir, satis uygulamasindan
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donecek fatura bilgisine istinaden YN OKC’de gerekli bilgi fisi mevzuata uygun tanzim

edilir.

Mkellef 1 Miikellef ilgili Bank Bankalar il
ukellef ilgili Banka veya Bankalar ile

O Sanal POS Uye isyeri anlasmasiniyapar. A

47 77777777 L 777777 » I I I I
Miikellef, OKC ureticisi firma ve OKC TSM . ¥
. ; o Merkezi ile OKC TSM kilavuzunun “Uye isyeri Banka
5 Fiilen magazada olan misteri, 2 Adina Verilecek Olan Katma Degerli

almak istedigi trtnleri dogrudan
veya misteri temsilcisi araciligi ile
gercek veya sanal sepete ekler

Hizmetler” basligi kapsaminda gerekli is
birligini saglar.

3 isbirligine uygun olarak OKC reticisi, mkellefin Internet Web ve/veya Mobil
6 Sepet . uygulamasi ile (mukellefin satig uygulamasi Gizerinden) entegre olacak YN OKC
Fgmam\gnd\glnda, uygulamasini gelistirilir. Bankalarin ve BDDK'nin belirlemis oldugu kurallara gére OKC
odemeyi TSM Merkezi Gzerinden Banka ve/veya miikellefin VPOS (Sanal POS) sistemi ile
gerceklestirecek - entegrasyon saglanir.

E

misteriye ait kart

bilgileri magazamr'v‘lé kiﬁ

satig uygulamasina

girilir. Islemin satis ~L

bagli ara yuzlerde

fisi ile mi yoksa
fatura ile mi
belgelenecegi de
burada tercih
olarak YN OKC'ye
iletilmelidir.

4 Gelistirilen uygulamalan OKC TSM
| Merkezi tarafindan Mkellefin YN
OKClerine yiiklenir.

[ ] [8=]
Pt
Satis
Uygulamasi

. :]
>
P

Satig
Uygulamasi

7 ﬂ—»

Mikellefin satis uygulamasinin YN OKC

uygulamasini tetiklemesi ile satis islemi

YN OKCde baglatilir. Satig uygulamasi ve
YN OKC entegrasyonu GMP3

dokiimanina uygun saglanmis olmalidir. N
Satis uygulamasindan YN OKC'ye iletilen hassas

6deme bilgileri, YN OKC tarafindan 6deme kabuliinii
8 gergeklestirmek tizere OKC TSM Merkezine iletilir.

10 OKCTsMm

Merkezi, sanal
pos 6demesine

Sanal POS ile 6deme igin OKC TSM Merkezi sistemi
tzerinden banka entegrasyonu saglanabilecegi gibi,
mukellefin anlagmali oldugu Vpos sistemi Gzerinden

iliskin onay veya OKC
ret bilgisini YN TSM Merkezi banka entegrasyonu da talep edilebilir.
OKC'ye iletir.

~J
Miikellefin bir Vpos sistemi ile anlagmali oldugu yapi
L tercih edildigi halde OKC TSM Merkezi miikellefin
Ny Vpos sistemine entegre olur ve 6deme onay!
AN bankadan mikellefin Vpos sistemi kanali ile alinir.

N (9A)

OKC TSM Merkezinin gerekli entegrasyonu Sanal POS
hizmeti veren banka sistemi ile direkt sagladigi
N N durumda onay Banka sisteminden alinir. (9B)

N\

N N

g N
Mikellef
VPOS Sistemi - — — — — — — — A I I I I
9A ————
Banka

11

Odeme onayi alinamadigi durumda
(proseddir olarak var ise tekrar 6deme
denemelerine ragmen) islem igin satig iptali
saglanir. islem igin satis fis tercih edilmis ise
agllmis olan satis fisi, fatura tercih edilmis
ise agiimis olan bilgi fisi iptal edilir. YN OKC
tarafindan mukellefin satig uygulamasina da
satis islem iptal bilgisi iletilir.

Odeme onayi alindigi taktirde; islem igin
satis fisi ile belgelendirme tercih edilmigse
mevzuata uygun satis fisi belgelendirmesi
YN OKC'den saglanir. YN OKC tarafindan
mukellefin satis uygulamasina satig
isleminin tamamlandig bilgisi iletilir.

islem igin fatura ile belgelendirme tercih
edilmis ise, YN OC tarafindan miikellefin
satig uygulamasina satig isleminin
tamamlandigi bilgisi iletilir, satig
uygulamasindan ddnecek fatura bilgisine
istinaden YN OKC’de gerekli bilgi figi
mevzuata uygun tanzim edilir.
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Sekil 9 YN OKC Kullanan Isletmelerde Dogrudan Bir Banka ile Anlasma Yaparak
Gergeklestirilen Sanal POS ile Odemelerde Izlenecek Olan Akg

EK - 1 : SELF SERVIS, MASADA YEMEK HiZMETi VEREN VEYA
KAPIYA  TESLIM YAPAN LOKANTA, RESTORAN VB.
ISYERLERINDE KULLANILAN YN OKC’LER ILE HARICi
SISTEMLERIN ENTEGRE CALISMASINA AiT UYGULANABILECEK
METODLAR

Siparig/adisyon girisini gergeklestirecek harici sistem ile asgari bir adet YN OKC, GMP-3’e
gore kablolu olarak baglanmalidir. (siparis ve adisyonun okc'de gergeklestirilmesi halinde EK-

1-D baglikli model harig)

Islemlerin baglama izni YN OKC’den alinmalidir. YN OKC mali uygulamasi aracilig1 ile
olusturulan unique ID, harici otomasyon sistemine iletilmelidir. Unique ID iireten YN OKC ile
odeme tahsilatinin yapildigi YN OKC’nin farkli oldugu is modellerinde, unique ID’nin
tiretildigi YN OKC “master OKC” olarak nitelendirildir.

Harici sistem unique ID'y1 aldiktan sonra siparise/adisyona baslayabilmelidir.

Harici sistem araciligr ile olusturulan ve siparig/adisyonun baglangicindan tamamlanincaya
kadarki siirecte gerceklestirilen tiim islemler (iptal islemleri dahil olmak tizere) es zamanli veya
siparig/adisyonun, isletme servis hazirlama birimine iletilmesi asamasinda (siparig/adisyonun

kapanmasim beklemeksizin) YN OKC’nin giivenli alaninda kayit altinda tutulmalidir.

Odeme kablolu olarak harici sisteme bagli olan YN OKC'den alinmas1 halinde, siparis/adisyon
bu YN OKC'de fise doniismeli ve dkc fisi ile siparis/adisyon YN OKC ekii'siinde kayit altina

alinmalidir.

Odemenin, harici sisteme bagl olmayan fakat master 6kc ile aynt OKC TSM Merkezine bagl
eft pos ozellikli YN OKC ile alinacak olmasi halinde; siparis/adisyon bilgisi OKC TSM
Merkezi araciligi ile master dkc'den eft-pos ozellikli YN OKC'ye gonderilmeli ve fise
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doniismesi saglanmalidir. Master okc'de ve harici sistemde bulunan siparis/adisyon bilgisi de

eft-pos 6zellikli YN OKC’den déniilen fis bilgisine gore kapatilmalidir.

Odemenin, harici sisteme bagli olmayan ve master kc ile farkli bir OKC TSM Merkezine bagl
eft pos 6zellikli YN OKC ile aliacak olmasi halinde; siparis/adisyon bilgisi harici sistemden
eft-pos 6zellikli YN OKC'ye, eft pos dzellikli YN OKC’ nin OKC TSM Merkezi araciligi ile
gonderilmeli ve islemin fise doniismesi saglanmalidir. Eft-pos ozellikli YN OKC’nin,
olusturdugu fise iligskin bilgiyi (hangi siparisin, hangi cihazla, hangi fise doniistiigii bilgisi)
kendi OKC TSM Merkezi aracilig1 ile harici sisteme ve oradan da master okc'ye iletilmesi
saglanarak master 6kc'de ve harici sistemde agik bulunan siparig/adisyon bilgisinin kapatilmasi

saglanmalidir.

Harici sistemde olusan siparis/adisyon bilgilerinin islem anmnda YN OKC’de fise
doniistiiriilmesi saglantyorsa, bir bagka ifade ile harici sistemde girilen her bilgi fis lizerine
hemen yaziliyorsa, bir adisyon ve siparis sisteminden bahsedilmeyecek olup, YN OKC’de
sadece Okc fis bilgisi kayit altinda tutulabilecek, siparis/adisyon i¢in ayrica giivenli hafiza

alaninda ve ekii'de kayit yapilmasina gerek kalmayacaktir.

Bu faaliyetler dahilinde OKC TSM Merkezleri arasi iletisim modeli éngoriilmemistir.

Karsilikl1 anlasmalar cergevesinde OKC TSM Merkezi ile harici sistemlerin iletisiminde engel
bulunmamaktadir. Ozellikle farkli markali YN OKC'lerden 6deme alinmak istenmesi halinde,
ddemeyi alacak cihazin OKC TSM Merkezi, siparisi baslatan YN OKC’nin harici sistemi ile
irtibata gecip siparig/adisyon bilgilerini talep edebilir ve olusan fis bilgilerini siparig/adisyon

bilgilerinin kapatilmasi i¢in harici sisteme iletebilir olmalidir.

Bu kurallar c¢ergevesinde miikellefler asagidaki 4 modelden kendilerine uygun olani tercih

edebilirler.
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MODEL 1 - SiPARIS GiRiSi VE ODEMENIN KASIYERIN ONUNDE YAPILDIGI
DURUM

Harici sistem, siparig/adisyona .
istinaden isleme baslama Kasada Odeme
talebiniYN OKC’ye iletir, YN OKC
mali uygulamasindan unique ID =

Uretilmesini ister

yN oKS

2

YN OKC mali uygulamasindan
unique ID Uretilir ve Harici Sistem’e
paylasilir. Bu unique ID YN OKC'nin

EFT/ POS Ozellikli YN OKC Basit/Bilgisayar Baglantili YN OKC

EKU'siinde de kayit altina alinir. Harici sis}em ile kablolu AHaricAi sistem ve Harici EFT{POS
GMP-3 baglantili Masaust cihaziile kablolu GMP-3 baglantil
3 Kullanim kullanim

v

Harici sistem, YN OKC'den aldigi unique ID ile Siparis/
Adisyonu baslatir. Siparis/adisyonun baslangicindan
tamamlanincaya kadarki stirecte gergeklestirilen tim
islemler (iptal islemleri dahil olmak tzere) es zamanl veya
siparis/adisyonun, isletme servis hazirlama birimine iletilmesi
asamasinda (siparis/adisyonun kapanmasini beklemeksizin)

YN OKC'nin giivenli alaninda kayit altinda tutulmalidir. E
V4

Harici sistem araciligi ile satig isleminin tamamlanip
sonlandiriimast ile birlikte YN OKC'nin giivenli bir
alaninda tutulan satis islemine ait mali veriler eksiksiz
olarak YN OKC’de benzersiz (unique) numara altinda
fise (veya 6deme veya belgelendirme yontemine gore
“Bilgi Fisi”ne) donusturilecektir.

Harici sistem, siparis/adisyona istinaden isleme baslama talebini YN OKC’ye iletir, YN
OKC mali uygulamasindan unique ID {iretilmesini ister.

YN OKC mali uygulamasindan unique ID iiretilir ve Harici Sistem’e paylasilir. Bu
unique ID YN OKC’nin EKU’siinde de kayzit altia alinr.

Harici sistem, YN OKC’den aldigi unique ID ile Siparis/Adisyonu baslatir.
Siparig/adisyonun baglangicindan tamamlanincaya kadarki siiregte gergeklestirilen tiim
islemler (iptal islemleri dahil olmak iizere) es zamanli veya siparig/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparig/adisyonun kapanmasini
beklemeksizin) YN OKC’nin giivenli alaninda silinemeyecek bir sekilde kayit altinda
tutulmalidir.

Harici sistem araciligr ile satis isleminin tamamlanip sonlandirilmasi ile birlikte YN
OKC’nin giivenli bir alaninda tutulan satis islemine ait mali veriler eksiksiz olarak YN
OKC’de benzersiz (unique) numara altinda fise (veya ddeme veya belgelendirme
yontemine gore “Bilgi Fisi”ne) doniistiiriilecektir.
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MODEL 2 - SiPARIS GiRiSiNiN EL TERMINALINDEN ALINDIGI VE
ODEMENIN KASIiYERIN ONUNDE YAPILDIGI DURUM

Harici sistem, El Terminalinin
El Terminali «Masa a¢/ 2 «Masa a¢/spiarise basla» Kasada Odeme
talebine istinaden isleme

1 spiarise basla» talebini o o
baslama talebini YNOKC’ye iletir

Harici sisteme iletir.

ve YN OKC mali uygulamasindan -
unique ID Gretilmesini ister. ‘/9‘3_
El
Terminali 'KC
WO
3
Harici sistem, YN OKC'den YN OKC mali uygulamasindan R . ;
aldigi unique ID ile Siparis/ unique ID @retilir ve Harici Sistem’e EFT/ POS Ozellikli YN OKC Basit/Bilgisayar Baglantili YN OKC
Adisyonu baslatir ve El paylasilir. Bu unique ID YN OKC'nin o ) o N
Terminali, Harici Sistem EKU’stinde de kay't altina alinir. Harici sistem ile kablolu Harici sistem ve Harici EFT/POS
lizerinden masa agma/ GMP-3 baglantili Masast cihazi ile kablolu GMP-3 baglantili
siparise baslama iznini alir. Kullanim kullanim

Y

5 Siparis/adisyonun baslangicindan tamamlanincaya kadarki
suiregte gerceklestirilen tum islemler (iptal islemleri dahil
olmak lizere) es zamanl veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/

adisyonun kapanmasini beklemeksizin) YN OKC'nin guvenli

alaninda kayit altinda tutulmahdir.
%

Harici sistem araciligi ile satis isleminin tamamlanip
sonlandiriimasi ile birlikte YN OKC'nin giivenli bir
alaninda tutulan satis islemine ait mali veriler eksiksiz
olarak YN OKC’de benzersiz (unique) numara altinda
fise (veya 6deme veya belgelendirme yontemine gore
“Bilgi Fisi”ne) donlsturilecektir.

1. El Terminali «Masa a¢/siparige basla» talebini Harici sisteme iletir.

2. Harici sistem, ElI Terminalinin «Masa ag/spiarise basla» talebine istinaden isleme
baslama talebini YNOKC’ye iletir ve YN OKC mali uygulamasindan unique ID
iiretilmesini ister.

3. YN OKC mali uygulamasindan unique ID dretilir ve Harici Sistem’e paylasilir. Bu
unique ID YN OKC’nin EKU’siinde de kayit altina alinir.

4. Harici sistem, YN OKC’den aldig1 unique ID ile Siparis/Adisyonu baslatir ve El
Terminali, Harici Sistem {izerinden masa agma/siparise baslama iznini alir.

5. Siparis/adisyonun baslangicindan tamamlanincaya kadarki siirecte gerceklestirilen tiim
islemler (iptal islemleri dahil olmak iizere) es zamanl veya siparis/adisyonun, igletme
servis hazirlama birimine iletilmesi asamasinda (siparis/adisyonun kapanmasini
beklemeksizin) YN OKC’nin giivenli alaninda silinemeyecek bir sekilde kayit altinda
tutulmalidir.

6. Harici sistem aracilig1 ile satis isleminin tamamlanip sonlandirilmasi ile birlikte YN
OKC’nin giivenli bir alaninda tutulan satis islemine ait mali veriler eksiksiz olarak YN
OKC’de benzersiz (unique) numara altinda OKC fisine (veya o6deme veya
belgelendirme yontemine gore “Bilgi Fisi”’ne) donlistiiriilecektir.
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MODEL 3-A - SiPARISIN EL TERMINALINDEN ALINDIGI VE ODEMENIN
MASTER OKC ILE AYNI OKC TSM MERKEZI UZERINDE CALISAN, FARKLI YN

OKC’DEN YAPILDIGI DURUM

Tahsilati gerceklestiren EFT/POS Ozellikli YN OKC'den

alinan fig bilgisi Harici sisteme i

letilir, Harici sistemde

olusturulmus olan Unique ID bu fis bilgisi ile kapatilir.

Harici sistem, El Terminalinin

«Masa ag/spiarise bagla»

2 talebine istinaden isleme

El Terminali «Masa ag/
spiarige basla» talebini
Harici sisteme iletir.

1
iletir ve Master OKC mali

uygulamasindan unique ID
Uretilmesini ister.

baslama talebini Master OKC’

MASTER OKC

ye

El

Terminali

3

Harici sistem, Master
OKC'den aldigi unique ID ile
Siparis/Adisyonu baslatir ve
El Terminali, Harici Sistem
lzerinden masa agma/
siparise baslama iznini alir.

alimir.

Master OKC man uygulamasindan
unique D Uretilir ve Harici Sistem’e
paylasilir. Bu unique 1D, Master
OKC'nin EKU’siinde de kayit altina

= 4

EFT/ POS Ozellikli
Master OKC

Basit/Bilgisayar Baglantili
Master OKC

Harici sistem ve Harici EFT/POS
cihazi ile kablolu GMP-3 baglantih
kullanim

Harici sistem ile kablolu
GMP-3 baglantili Masalsti
Kullanim

Siparig/adisyonun baslangicindan tamamlanincaya kadarki
stiregte gerceklestirilen tum islemler (iptal islemleri dahil
olmak tizere) es zamanl veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/
adisyonun kapanmasini beklemeksizin) Master OKC’nin

glvenli alaninda kayit altinda tutulmalidir.

5

10

Tahsilati gergeklestiren
EFT/POS Ozellikli YN
OKC'den alinan fis bilgisi
Master OKC’ye iletilir.

Harici sistem araciligi ile satig isleminin
tamamlanip sonlandinimasi ile birlikte
Master OKC’nin giivenli bir alaninda
tutulan satis islemine ait mali veriler,
Master OKC ile ayni OKC TSM Merkezi
Uzerinde faaliyet gsteren EFT/POS
ozellikli YN OKC'ye iletiimek tizere OKC

TSM Merkezine iletilir. f\/
OKC

TSM Merkezi

ZEE

Tahsilati gergeklestirecek olan
EFT/POS ézellikli YN OKC, Master
OKC'nin génderdigi siparis/
adisyon bilgilerini alir ve ilgili
Unique ID’ye karsilik tahsilati
gerceklestirir

EFT/POS ozellikli YN
OKC'nin, Master
OKC'den aldigi unique
ID altinda olusturdugu
fis bilgisi Master
OKCyeiletilmek lizere
OKC TSM Merkezine
dondalir.

A

A

Benzersiz (unique) numara altinda

FT/POS 6zellikli YN OKC’ye iletilen
satis islemine ait mali veriler fige
(veya 6deme veya belgelendirme
yéntemine gore “Bilgi Fisi"ne)
donustaralar.
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1. El Terminali «Masa ag¢/siparise basla» talebini Harici sisteme iletir.

2. Harici sistem, El Terminalinin «Masa ag/siparise basla» talebine istinaden isleme
baslama talebini Master OKC’ye iletir ve Master OKC mali uygulamasindan unique ID
iiretilmesini ister.

3. Master OKC mali uygulamasindan unique ID iiretilir ve Harici Sistem’e paylasilir. Bu
unique ID, Master OKC’nin EKU’siinde de kayit altina alinir.

4. Harici sistem, Master OKC’den aldig1 unique ID ile Siparis/Adisyonu baslatir ve El
Terminali, Harici Sistem lizerinden masa agma/siparise baslama iznini alir.

5. Siparis/adisyonun baglangicindan tamamlanincaya kadarki siirecte gerceklestirilen tiim
islemler (iptal islemleri dahil olmak iizere) es zamanli veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/adisyonun kapanmasini
beklemeksizin) Master OKC’nin giivenli alaninda silinemeyecek bir sekilde kayit
altinda tutulmalidir.

6. Harici sistem aracilig ile satis isleminin tamamlanip sonlandirilmasi ile birlikte Master
OKC’nin giivenli bir alaninda tutulan satis islemine ait mali veriler, Master OKC ile
aym OKC TSM Merkezi iizerinde faaliyet gosteren EFT/POS &zellikli YN OKC’ye
iletilmek iizere OKC TSM Merkezine iletilir.

7. Tahsilati gerceklestirecek olan EFT/POS ozellikli YN OKC, Master OKC’nin
gonderdigi siparig/adisyon bilgilerini alir ve ilgili Unique ID’ye karsilik tahsilati
gerceklestirir.

8. Benzersiz (unique) numara altinda EFT/POS 6zellikli YN OKC’ye iletilen satis
islemine ait mali veriler OKC fisine (veya 6deme veya belgelendirme yontemine gore
“Bilgi Fisi’ne) doniistiriliir.

9. EFT/POS 6zellikli YN OKC’nin, Master OKC’den aldigi unique ID altinda olusturdugu
fis bilgisi (fisin diizenlendigi OKC nin cihaz sicil no’su, fisin tarihi ve no.su) Master
OKC’ye iletilmek iizere OKC TSM Merkezine déniiliir.

10. Tahsilat1 gergeklestiren EFT/POS Ogzellikli YN OKC’den alinan fis bilgisi (fisin
diizenlendigi OKC 'nin cihaz sicil no’su, fisin tarihi ve no.su) Master OKC’ye iletilir.

11. Tahsilat1 gerggklestiren EFT/POS Ozellikli YN OKC’den alman fis bilgisi (fisin
diizenlendigi OKC 'nin cihaz sicil no’su, fisin tarihi ve no.su) harici sisteme iletilir,
Harici sistemde olusturulmus olan Unique ID bu fis bilgisi ile kapatilir.
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MODEL 3-B - SIiPARISIN EL TERMINALINDEN ALINDIGI VE ODEMENIN
MASTER OKC’DEN FARKLI OKC TSM MERKEZi UZERINDE CALISAN, FARKLI
YN OKC’DEN YAPILDIGI DURUM

Tahsilati gerceklestirecek olan EFT/POS 6zellikli YN
OKC, Harici Sistemin génderdigi siparis/adisyon
bilgilerini alir ve ilgili Unique ID’ye karsilik tahsilati

7
/\/\/\/\ gergeklestirir

OKC < 8
TTT TSM Merkezi EFT/POS 6zellikli YN OKC’nin, Master
EEE 9 OKC'den aldigi unique ID altinda Benzersiz (unique) numara altinda
w olusturdugu fis bilgisi Master OKC'ye EFT/POS 6zellikli YN OKC’ye iletilen
[ iletilmek tizere OKC TSM Merkezine satig islemine ait mali veriler fise
" dénalar. (veya 6deme veya belgelendirme

yontemine gore “Bilgi Fisi"ne)

Harici sistem araciligi ile satig
isleminin tamamlanip
sonlandiriimasi ile birlikte; satig
islemine ait mali veriler, Master
OKCile farkli OKC TSM Merkezi
izerinde faaliyet gésteren EFT/
POS 6zellikli YN OKC'ye iletilmek
izere, Harici Sistem tarafindan

Tahsilati gergeklestiren EFT/
POS Ozellikli YN OKC'den alinan
fis bilgisi Harici sisteme iletilir.

Tahsilati gerceklestiren EFT/POS Ozellikli YN OKC'den alinan fis bilgisi Harici
Sistem tarafindan Master OKC’ye iletilir, Master OKC’de ki Unique ID bu fis
bilgisi ile kapatilir

dontstlralar.

11

)

OKCTSM Merkezine iletilir. Harici sistem, El Terminalinin «Masa
6 ag/siparise bagla» talebine istinaden MASTER OKC
isleme baslama talebini Master
El Terminali «Masa ag/ v OKC'yeiletir ve Master OKC mali -
spiarige basla» talebini e uygulamasindan unique 1D .
Harici sisteme iletir. 1 tretilmesini ister. 2 \%,
El q -
rminali £ el |
Te — T M;:tc
4 3 \
Harici si M YN OKC mali uygulamasindan P e .
OKC’Z!: :;Zt‘g:’r;'mqizt% ile unique ID diretilir ve Harici Sistem’e EFT]\Z:SOteréEg‘k“ Bas‘t/Bl\lllgaI:tagf(rji?:glamm
Siparig/Adisyonu baglatir ve __pa\/la§\\|r. _Su unique ID, Master
El Terminali, Harici Sistem OkCnin EKU’sulnde de kayit altina Harici sistem ile kablolu Harici sistem ve Harici EFT/POS
. uzgrinden masa ag.nja/ e GMP-3 baglantili Masalsti cihaziile kablolu GMP-3 baglantih
siparise baslama iznini alir. N Kullanim kullanim
Siparig/adisyonun baslangicindan tamamlanincaya kadarki
stiregte gerceklestirilen tum islemler (iptal islemleri dahil
olmak tizere) es zamanl veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/
adisyonun kapanmasini beklemeksizin) Master OKC’nin
glvenli alaninda kayit altinda tutulmalidir.

1. El Terminali «Masa ag¢/siparise basla» talebini Harici sisteme iletir.

2. Harici sistem, El Terminalinin «Masa ag/siparise baslay talebine istinaden isleme
baslama talebini Master OKC’ye iletir ve Master OKC mali uygulamasindan unique ID
tiretilmesini ister.

3. YN OKC mali uygulamasindan unique ID iiretilir ve Harici Sistem’e paylasilir. Bu
unique ID, Master OKC’nin EKU’siinde de kayit altina alinir.

4. Harici sistem, Master OKC’den aldig1 unique ID ile Siparis/Adisyonu baslatir ve El

Terminali, Harici Sistem {izerinden masa agma/siparise baslama iznini alir.

Siparis/adisyonun baslangicindan tamamlanincaya kadarki siirecte gerceklestirilen tiim
islemler (iptal islemleri dahil olmak iizere) es zamanli veya siparis/adisyonun, isletme
servis hazirlama birimine iletilmesi asamasinda (siparis/adisyonun kapanmasini
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beklemeksizin) Master OKC’nin giivenli alaninda silinemeyecek sekilde kayit altinda
tutulmalidir.

6. Harici sistem aracilig1 ile satis isleminin tamamlanip sonlandirilmasi ile birlikte; satig
islemine ait mali veriler, Master OKC ile farkli OKC TSM Merkezi iizerinde faaliyet
gdsteren EFT/POS &zellikli YN OKC’ye iletilmek iizere, Harici Sistem tarafindan OKC
TSM Merkezine iletilir.

7. Tahsilat1 gerceklestirecek olan EFT/POS 6zellikli YN OKC, Harici Sistemin gonderdigi
siparig/adisyon bilgilerini alir ve ilgili Unique ID’ye karsilik tahsilati gerceklestirir

8. Benzersiz (unique) numara altinda EFT/POS 6zellikli YN OKC’ye iletilen satis
islemine ait mali veriler fise (veya 6deme veya belgelendirme yontemine gore “Bilgi
Fisi’ne) doniistiiriliir.

9. EFT/POS o6zellikli YN OKC’nip, Master OKC’den aldig1 unique ID altinda olusturdugu
fis bilgisi (fisin diizenlendigi OKC nin cihaz sicil no’su, fisin tarihi ve no.su) Master
OKC’ye iletilmek iizere OKC TSM Merkezine déniiliir.

10. Tahsilat1 gergeklestiren EFT/POS Ozellikli YN OKC’den alman fis bilgisi (fisin
diizenlendigi OKC 'nin cihaz sicil no’su, fisin tarihi ve no.su) harici sisteme iletilir.

11. Tahsilat1 gerceklestiren EFT/POS Ozellikli YN OKC’den alinan fis bilgisi Harici
Sistem tarafindan Master OKC’ye iletilir, Master OKC’deki Unique ID ve
siparig/adisyon bilgileri bu fis bilgisi ile kapatilir
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GMP-3 SPESIFIKASYONLARI

MODEL 4-A - SiPARISIN EFT-POS OZELLIiKLi YN OKC’DEN ALINDIGI VE
ODEMENIN DE AYNI YN OKC’DEN YAPILDIGI DURUM

Restoran otomasyon programi EFT/POS
&zellikli YN OKCler Gizerinde 1
calismaktadir ve masalardan siparis/

OKC

adisyon girisleri YN OKC ile

yapilmaktadir.

EFT/POS o6zellikli YN OKC kullanilarak
isleme baslanir. Unique ID, YN OKC mali
uygulamasi araciligi ile Gretilir. Bu
unique ID ve siparis/adisyon bilgileri YN
OKC'nin EKU’stinde kayit altina
alinirarak, Harici Sisteme de iletilmek

4

.
- AR

Fis bilgisi Harici Sisteme de
iletilmek tizere OKC TSM
Merkezine gonderilir.

Merkezi

YN OKC'nin Girettigi Unique ID ve
2 siparis/adisyon bilgileri OKC TSM
Merkezinden Harici Sisteme iletilir.

Siparis/adisyonun baslangicindan
tamamlanincaya kadar ki stregte

gergeklestirilen tim igslemler (iptal
islemleri dahil olmak tzere) es
zamanli veya siparis/adisyonun,
isletme servis hazirlama birimine
iletilmesi asamasinda (siparis/

adisyonun kapanmasini
% beklemeksizin) OKC TSM Merkezi

YN OKC'nin Grettigi fis
bilgisi OKC TSM
Merkezinden Harici
Sisteme iletilir.

Harici sistemde de

tizere OKC TSM Merkezine génderilir.

T

siparis / adisyon
kapatihr.

@ Uzerinden Harici Sisteme
iletiimelidir.

= 4

ahsilat gergeklestirilerek islem ilgili
YN OKC'den sonlandirilir.

Benzersiz (unique) numara altinda

altina alinan mali veriler fise (veya

EFT/POS 6zellikli YN OKC’de kayit

o6deme veya belgelendirme
yontemine gore “Bilgi Fisi”ne)
donastaralir.

=

. Restoran otomasyon programi EFT/POS &zellikli YN OKC’ler iizerinde ¢alismaktadir
ve masalardan siparis/adisyon girisleri YN OKC ile yapilmaktadir. EFT/POS 6zellikli
YN OKC kullamlarak isleme baglanir. Unique ID, YN OKC mali uygulamasi araciligt
ile iiretilir. Bu unique ID ve siparis/adisyon bilgileri YN OKC’nin EKU’siinde kayit
altina alimirarak, Harici Sisteme de iletilmek iizere OKC TSM Merkezine gonderilir.

. YN OKC’nin iirettigi Unique ID ve siparis/adisyon bilgileri OKC TSM Merkezinden
Harici Sisteme iletilir. Siparis/adisyonun baslangicindan tamamlanincaya kadar Ki
stirecte gerceklestirilen tiim iglemler (iptal islemleri dahil olmak iizere) es zamanli veya
siparig/adisyonun, isletme servis hazirlama birimine iletilmesi asamasinda
(siparis/adisyonun kapanmasini beklemeksizin) OKC TSM Merkezi iizerinden Harici
Sisteme iletilmelidir.

. Tahsilat gergeklestirilerek islem ilgili YN OKC’den sonlandirilir. Benzersiz (unique)
numara altinda EFT/POS 6zellikli YN OKC’de kayit altina alinan mali veriler fise (veya
O0deme veya belgelendirme yontemine gore “Bilgi Fisi”ne) dontistiiriliir.

Fis bilgisi (fisin diizenlendigi OKC nin cihaz sicil no’su, fisin tarihi ve no.su) Harici
Sisteme de iletilmek {izere OKC TSM Merkezine gonderilir.

. YN (")KC’r}in tirettigi fis bilgisi (fisin diizenlendigi OKC 'nin cihaz sicil no’su, figin tarihi
ve no.su) OKC TSM Merkezinden Harici Sisteme iletilir. Harici sistemde de siparis /
adisyon bu fis bilgisine gore kapatilir.
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MODEL 4-B - SIiPARIiSIN EFT-POS OZELLIiKLi YN OKC’DEN ALINDIGI,
ODEMENIN AYNI OKC TSM MERKEZI UZERINDE CALISAN, FARKLI YN
OKC’DEN YAPILDIGI DURUM
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BASKANLIGI

Restoran otomasyon programi EFT/POS
ozellikli YN OKCler lizerinde 1
calismaktadir ve masalardan siparis/

adisyon girisleri YN OKC ile

yapilmaktadir. = _
OKC TSM Merkezi

siparigi/adisyonu acan
YN OKC'ye fis bilgisini
déner. YN OKC
EKU’stinde kayith
Unique ID bu fig bilgisi
ile kapatilir.

EFT/POS 6zellikli YN OKC kullanilarak
isleme baslanir. Unique ID, YN OKC mali
uygulamasi aracihig ile retilir. Bu
unique ID ve siparis/adisyon bilgileri YN
OKC'nin EKU’stinde kayit altina
alinirarak, Harici Sisteme de iletilmek
tzere OKC TSM Merkezine gonderilir.

D

iER

SM Merkezi

GMP-3 SPESIFIKASYONLARI

(o] (¢

YN OKC'nin Grettigi
bilgisi OKC TSM

Sisteme iletilir.

siparis / adisyon

fis

Merkezinden Harici

Harici sistemde de

YN OKC'nin Girettigi Unique ID ve
siparis/adisyon bilgileri OKC TSM
Merkezinden Harici Sisteme iletilir.

Siparig/adisyonun baslangicindan
tamamlanincaya kadar ki suregte

gergeklestirilen tim igslemler (iptal
islemleri dahil olmak tzere) es
zamanli veya siparis/adisyonun,
isletme servis hazirlama birimine
iletilmesi asamasinda (siparis/

adisyonun kapanmasini
& beklemeksizin) OKC TSM Merkezi

kapatilir. Uzerinden Harici Sisteme
iletilmelidir.
Siparis/adisyona
ait Unique ID ve
3 siparig/adisyon
islem, siparis/adisyonu alan YN OKC ile ayni OKC :S“I\%IIIIS/I” rOkK(;
TSM Merkezinde galisan bir diger EFT/POS ozellikli I eree
R A . Uzerinden
YN OKC'den sonlandiriimak istenirse, ilgili siparisin 4 .
. . . tahsilati
benzersiz (unique) numarasina ve bu Unique ID erceklestirecek
altinda kayit altina alinan mali verilerine OKC TSM gercexies )
A YN OKC'ye
Merkezi Gizerinden ulasir. R
iletilir.
)M Fis bilgisi Harici Sisteme de
6 iletiimek Gzere OKC TSM
< _ Merkezine gonderilir.
'A Tahsilat gergeklestirilerek islem ilgili YN

5 OKC'den sonlandirilir. Benzersiz (unique)
numara altinda EFT/POS 6zellikli YN OKC’de
kayit altina alinan mali veriler fise (veya
6deme veya belgelendirme yontemine gore
“Bilgi Fisi”ne) donusturaltr.

Restoran otomasyon programi EFT/POS 6zellikli YN OKC’ler iizerinde ¢alismaktadir
ve masalardan siparis/adisyon girisleri YN OKC ile yapilmaktadir. EFT/POS 6zellikli
YN OKC kullamlarak isleme baglanir. Unique ID, YN OKC mali uygulamasi araciligt
ile iiretilir. Bu unique ID ve siparis/adisyon bilgileri YN OKC’nin EKU’siinde
silinmeyecek sekilde kayit altina alinarak, Harici Sisteme de iletilmek {izere OKC TSM
Merkezine gonderilir.

. YN OKC’nin iirettigi Unique ID ve siparis/adisyon bilgileri OKC TSM Merkezinden
Harici Sisteme iletilir. Siparis/adisyonun baslangicindan tamamlanincaya kadar ki
stiregte gerceklestirilen tiim islemler (iptal islemleri dahil olmak iizere) es zamanli veya
siparig/adisyonun, isletme servis hazirlama birimine iletilmesi asamasinda
(siparig/adisyonun kapanmasini beklemeksizin) OKC TSM Merkezi iizerinden Harici
Sisteme iletilmelidir.

. Islem, siparis/adisyonu alan YN OKC ile ayn1 OKC TSM Merkezinde galisan bir diger
EFT/POS 6zellikli YN OKC’den sonlandirilmak istenirse, ilgili siparisin benzersiz
(unique) numarasina ve bu Unique ID altinda kayit altma alinan mali verilerine OKC
TSM Merkezi lizerinden ulasir.

Siparis/adisyona ait Unique ID ve siparis/adisyon bilgileri OKC TSM Merkezi
lizerinden tahsilat1 gerceklestirecek YN OKC’ye iletilir.

. Tahsilat gergeklestirilerek islem ilgili YN OKC’den sonlandirilir. Benzersiz (unique)
numara altinda EFT/POS 6zellikli YN OKC’de kayit altina alman mali veriler OKC
fisine (veya ddeme veya belgelendirme yontemine gore “Bilgi Fisi’ne) dontstiiriiliir.
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6. Fis bilgisi (fisin diizenlendigi OKC’nin cihaz sicil no’su, figin tarihi ve no.su) Harici
Sisteme de iletilmek {izere OKC TSM Merkezine gonderilir.

7. YN OKC'nin iirettigi fis bilgisi (fisin diizenlendigi OKC ’nin cihaz sicil no’su, fisin tarihi
ve no.su) OKC TSM Merkezinden Harici Sisteme iletilir.Harici sistemde de siparis /
adisyon bu fis bilgilerine gore kapatilir.

8. OKC TSM Merkezi siparisi/adisyonu agan YN OKC’ye fis bilgisini (fi§§.n diizenlendigi
OKC’nin cihaz sicil no’su, fisin tarihi ve no’su) déner. YN OKC EKU’siinde kayith
Unique ID bu fis bilgisine gore kapatilir.
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MODEL 4-C - SIPARISIN EFT-POS OZELLIiKLi YN OKC’DEN ALINDIGI,
ODEMENIN FARKLI OKC TSM MERKEZi UZERINDE CALISAN, FARKLI YN

OKC’DEN YAPILDIGI DURUM

Restoran otomasyon programi EFT/POS
ozellikli YN OKC'ler Gizerinde
calismaktadir ve masalardan siparis/

N

adisyon girisleri YN OKC ile !

yapilmaktadir.

siparisi/adisyonu agan
YN OKC'ye fis bilgisini
déner. YN OKC
EKU’stinde kayith
Unique ID bu fis bilgisi
ile kapatilir.

EFT/POS 6zellikli YN OKC kullanilarak
isleme baglanir. Unique ID, YN OKC mali
uygulamasi aracihigi ile dretilir. Bu
unique ID ve siparis/adisyon bilgileri YN
OKC'nin EKU’slinde kayit altina
alinirarak, Harici Sisteme de iletilmek 11
tizere OKC TSM Merkezine gonderilir.

OKC TSM Merkezi (—gk’

Siparisi alan
* N OKC'nin
OKCTSM

T TE Merkezi

10

Harici Sistem, tahsilati
gergeklestiren YN OKC’nin fis
bilgisini, siparisi/adisyonu agan YN
OKC'nin OKC TSM Merkezine iletir.

v

YN OKC'nin iirettigi Unique ID ve
siparis/adisyon bilgileri OKC TSM
Merkezinden Harici Sisteme iletilir.

Siparig/adisyonun baslangicindan
tamamlanincaya kadar ki siiregte
gerceklestirilen tiim islemler (iptal
islemleri dahil olmak Uzere) es
zamanli veya siparis/adisyonun,
isletme servis hazirlama birimine
iletilmesi asamasinda (siparis/
adisyonun kapanmasini
beklemeksizin) OKC TSM Merkezi
B Uzerinden Harici Sisteme

iletilmelidir.
Harici sistem, ilgili siparig/
adisyona ait Unique ID ve mali
bilgiler tahsilati gergeklestirecek
YN OKC'nin OKC TSM Merkezine
bildirir.

4

Fis bilgisi, tahsilati
gerceklestiren YN OKC’nin
K OKC TSM Merkezinden Harici
Sisteme iletilir.

Tahsilat gerceklestirecek YN OKC'nin OKC TSM
Merkezi, YN OKC'nin talebine istinaden ilgili
siparisin benzersiz (unique) numarasini ve bu
Unique ID altinda kayit altina alinan mali verileri
Harici Sistem’den sorgular.

5

ahsilati gergeklestiren

T YN OKC'nin
OKCTSM
! ! E Merkezi

3

Fis bilgisi Harici Sisteme
8 iletilmek tizere OKC TSM
Merkezine gonderilir.

Harici sisteden alinan ilgili
siparig/adisyona ait Unique ID
ve mali bilgiler tahsilati
gerceklestirecek YN OKC'ye
iletilir.

islem, siparis/adisyonu alan YN OKC'den farkli bir
OKC TSM Merkezinde calisan bir diger EFT/POS
ozellikli YN OKC'den sonlandiriimak istenirse, ilgili
siparigin benzersiz (unique) numarasina ve bu
Unique ID altinda kayit altina alinan mali
verilerine, kendi OKC TSM Merkezinden sorgular.

% Tahsilat gergeklestirilerek, islem ilgili YN

7 OKC'den sonlandirilir. Benzersiz (unique)
numara altinda EFT/POS 6zellikli YN OKC’de
kayit altina alinan mali veriler fise (veya
6deme veya belgelendirme yontemine gore
“Bilgi Fisi”ne) dontisturalar.

1. Restoran otomasyon programi EFT/POS &zellikli YN OKC’ler iizerinde ¢aligmaktadir
ve masalardan siparis/adisyon girisleri YN OKC ile yapilmaktadir. EFT/POS 6zellikli
YN OKC kullamlarak isleme baslanir. Unique ID, YN OKC mali uygulamas aracilig
ile iiretilir. Bu unique ID ve siparis/adisyon bilgileri YN OKC’nin EKU’siinde kayit
altina alinirarak, Harici Sisteme de iletilmek iizere OKC TSM Merkezine gonderilir.

2. YN OKC’nin iirettigi Unique ID ve siparis/adisyon bilgileri OKC TSM Merkezinden
Harici Sisteme iletilir. Siparis/adisyonun baslangicindan tamamlanincaya kadar ki
stirecte gerceklestirilen tiim islemler (iptal islemleri dahil olmak iizere) es zamanli veya
siparig/adisyonun, isletme servis hazirlama birimine iletilmesi asamasinda
(siparis/adisyonun kapanmasini beklemeksizin) OKC TSM Merkezi iizerinden Harici
Sisteme iletilmelidir.

3. Islem, siparis/adisyonu alan YN OKC’den farkli bir OKC TSM Merkezinde calisan bir
diger EFT/POS ozellikli YN OKC’den sonlandirilmak istenirse, ilgili siparisin
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benzersiz (unique) numarasina ve bu Unique ID altinda kayit altina aliman mali
verilerine, kendi OKC TSM Merkezinden sorgular.

4. Tahsilati gergeklestirecek YN OKC’nin OKC TSM Merkezi, YN OKC’nin talebine
istinaden ilgili siparisin benzersiz (unique) numarasini ve bu Unique ID altinda kayit
altina alinan mali verileri Harici Sistem’den sorgular.

5. Harici sistem, ilgili siparis/adisyona ait Unique ID ve mali bilgiler tahsilati
gerceklestirecek YN OKC’nin OKC TSM Merkezine bildirir.

6. Harici sisteden alinan ilgili siparis/adisyona ait Unique ID ve mali bilgiler tahsilati
gerceklestirecek YN OKC’ye iletilir.

7. Tahsilat gerceklestirilerek, islem ilgili YN OKC’den sonlandirilir. Benzersiz (unique)
numara altinda EFT/POS 6zellikli YN OKC’de kayit altina alinan mali veriler fise (veya
o0deme veya belgelendirme yontemine gore “Bilgi Fisi”ne) doniistiiriliir.

8. Fis bilgisi (fisin diizenlendigi OKC’nin cihaz sicil no’su, fisin tarihi ve no.su), Harici
Sisteme iletilmek tizere OKC TSM Merkezine gonderilir.

9. Fis bilgisi (fisin diizenlendigi OKC 'nin cihaz sicil no’su, fisin tarihi ve no.su), tahsilat
gerceklestiren YN OKC’nin OKC TSM Merkezinden Harici Sisteme iletilir.

10. Harici Sistem, tahsilati gergeklestiren YN OKC’nin fis bilgisini(fisin diizenlendigi
OKC'’nin cihaz sicil no’su, fisin tarihi ve no.su), siparisi/adisyonu agan YN OKC’nin
OKC TSM Merkezine iletir.

11. OKC TSM Merkezi siparisi/adisyonu agan YN OKC’ye fis bilgisini (figin diizenlendigi
OKC'nin cihaz sicil no’su, figin tarihi ve no.su) doner. YN OKC EKU’siinde kayith
Unique ID bu fis bilgisi ile kapatilir.
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EK -2 : Yemek Karti1 Firmalarmma Ait POS Cihazlarindan Gerg¢eklestirilen
ve GIB’e Elektronik Ortamda Bildirilmesi Gereken Bilgiler:

2-A- YEMEK KARTI FIRMALARI TARAFINDAN SUNULAN HiZMETLER KAPSAMINDA UYE iSYERLERI
TARAFINDAN GERCEKLESTIRILEN TAHSILATLARA ILiSKiN TABLO

Yemek Kart1 Firmasinin VKN 'si

Yemek Kart1 Firmasinin Unvani

Rapor Baslangi¢ Tarihi

Rapor Bitis Tarihi

Rapor Parca Adedi

Rapor Par¢a No'su

Uye Isyeri VKN'si

Uye Isyeri Ad1, Soyadi (Unvani)

Uye Isyeri No'su

Uye Isyeri Sube No

Cihaz No (Terminal No)

Cihaz Seri No

Islem Tarihi

Giinliik Islem Toplam Tutar

Giinliik Islem Toplam Adedi

Giinliik Iptal islem Tutar1 Toplami

Giinliik Iptal Islem Toplam Adedi

Yemek Kart1 Firmasima Tanzim Olunacak Fatura i¢in YK Firmasi
tarafindan olusturulan Sistem referans ID'si
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2-B- YEMEK KARTI FIiRMALARI TARAFINDAN SUNULAN HIiZMETLER KAPSAMINDA UYE
ISYERLERINCE GERCEKLESEN TAHSILATLAR iLE BU TAHSILATLARA iLiSKiN YEMEK KARTI
FiRMASINA UYE iSYERLERI TARAFINDAN DUZENLENEN FATURALARA iLiSKiN TABLO

Yemek Kart1 Firmasinin VKN 'si

Yemek Karti Firmasmin Unvani

Rapor Baglangi¢ Tarihi

Rapor Bitis Tarihi

Rapor Parca Adedi

Rapor Parca No'su

Uye Isyeri VKN'si

Uye Isyeri Adi, Soyadi (Unvani)

Uye Isyeri No'su

Faturalama Baslangi¢ Tarihi

Faturalama Bitis Tarihi

Fatura Dénemi Islem Tutar1 Toplami (A)

Fatura Donemi Islem Adedi Toplami

Fatura Dénemi Iptal islem Tutar1 Toplam1 (B)

Fatura Donemi Iptal islem Adedi Toplami

Faturalandirilmasi Gereken Tutar (A-B)

Sonraki Doneme (Diger Fatura Donemine) Devreden Bakiye Tutar1 Toplami

Yemek Kart1 Firmasina Tanzim Olunacak Fatura i¢in YK Firmasi tarafindan olusturulan
Sistem referans ID'si

Miikellef Tarafindan Diizenlenen Faturanin Tarihi

Miikellef Tarafindan Diizenlenen Faturanin Numarasi

Miikellef Tarafindan Diizenlenen Faturanin Tutar1 (KDV Harig)

Miikellef Tarafindan Diizenlenen Faturanin Tutar1 (KDV )

Miikellef Tarafindan Diizenlenen Faturanin Tutar1 (KDV Dahil Toplam)
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